Zalgcznik nr 3

Szczegdlowy opis przedmiotu zamodéwienia

Przedmiotem zamoéwienia jest wykonanie projektu i instalacja elementéw Systemu Wizualizacji i Integracji
System6w Bezpieczenstwa (SWilSB) infrastruktury technicznej w pomieszczeniach serwerowni w jednostkach KRUS w
Zielonej Gorze, Swiebodzinie i Nowej Soli w réznym zakresie, pracujacych w sieci korporacyjnej WAN/LAN.

Ogoélna charakterystyka SWilSB

1. System Ochrony Infrastruktury Technicznej w serwerowniach (3 lokalizacje)

monitorowanie parametréw w rezimie 7x24,

mozliwo$¢ przechowywania informacji ( ok. 5000 rekordéw) o monitorowanych parametrach obiektu, wykrytych
zdarzeniach alarmowych,

obshuga 1 dualna czujka ruchu i zbicia szyby,

obstuga 1 czujki/kontrolera temperatury i wilgotno$ci w pomieszczeniu,

obstuga UPS zaniku i powrotu napigcia zasilania z sieci 230VAC,

obshuga 1 czujki zalania,

wspélpraca z systemem nadzoru i monitoringu,

ma mie¢ modul GSM/SMS do powiadamiania wyznaczonych pracownik6w poprzez wysylanie komunikatow za
posrednictwem SMS oraz za posrednictwem poczty elektronicznej (np. w przypadku wystapienia zdarzenia
alarmowego typu: ‘wysoka temperatura w pomieszczeniu serwerowni’),

funkcja zdalnej bramy GSM,

mozliwo$¢ ustawienia opodznienia dla sygnatéw alarmowych (czas od wystapienia alarmu do wystania
powiadomienia),

mozliwos¢ blokady alarmowania danego sygnatu,

powiadomienia: E-mail, SMS w jezyku polskim,

mozliwo$¢ wspolpracy z systemem nadrzednym (np. systemem nadzoru i monitoringu),

2. System Kontroli Dostepu (3 lokalizacje)

kontrola dostgpu w sposob jednoznacznie identyfikujaca osobe wchodzacg —autoryzacja przy pomocy karty
zblizeniowej z mozliwoscia wpisanie kodu PIN — czytniki zblizeniowe z klawiatura,

ma mie¢ awaryjne podtrzymanie zasilania na wypadek zaniku zasilania sieciowego, zapewniajacego poprawne
funkcjonowanie w czasie nie krétszym niz 12 godzin po zaniku zasilania,

rejestracje godzin oraz informacji o otwierajacym drzwi,

zdalne otworzenie drzwi przez administratora,

20 szt. kart zblizeniowych ,

wystanie powiadomienia o zdarzeniu np. kazdorazowe wpisanie zlego kodu PIN, kazdorazowe odczytanie
niewaznej karty, otworzenie drzwi sita, zbyt dlugie pozostawienie otwartych drzwi, itp.,

obstuga kart standardu Wiegand lub Clock&Data,

mozliwos$¢ wymiany oprogramowania Upgrade — zwigkszenie funkcjonalnosci,

mozliwos¢ zdalnej konfiguracji,

mozliwo$¢ przechowywania informacji (rejestr zdarzen, min. 5000 rekordéw),

mozliwos¢ wspoétpracy z systemem nadrzednym (np. systemem nadzoru i monitoringu),

3. System Wizualizacji i Integracji 3 lokalizacji

System powinien by¢ zbudowany w architekturze klient-serwer aby zapewni¢ dostepno$¢ danych on-line i
archiwalnych o stanie infrastruktury technicznej wielu rozproszonych serwerowni (obiektow) dla wielu
uzytkownikéw odpowiedzialnych za ich prawidlowe funkcjonowanie,

zarzadzanie i konfigurowanie w jezyku polskim,

system powinien zapewni¢ wysylanie powiadomiefi w technologii SMS GSM, e-mail, trap SNMP wg
harmonograméw czasowych dla grup alarméw i grup odbiorcow SMS,

system powinien posiada¢ mechanizmy wspierajace uzytkownika w sytuacji zagrozenia, takie jak

procedury postgpowania, komentarze, czy wydruki alarmowe

system musi mie¢ mozliwos$¢ prezentacji stanu elementéw systemu bezpieczefistwa: czujek, stref alarmowych,
drzwi, kamer. Prezentacja musi odbywa¢ si¢ poprzez ikony automatycznie zmieniajgce stan, zaleznie od stanu
urzadzenia (np. dozor, aktywnos¢, uszkodzenie).

system musi umozliwia¢ sterowanie praca urzadzen: wysta¢ komende blokowania czy uzbrojenia, wyswietla¢
ostatnie zdarzenia oraz prezentowac obraz z chwili ich wystapienia,

system musi umozliwia¢ rejestrowanie zmian wartosci wejs¢ i wyjs¢ z urzadzen automatyki budynkowej i
uktadéw pomiarowych, a takze umozliwia¢ przedstawianie ich w sposob graficzny za pomoca wykresow i
zestawien tabelarycznych.
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— umozliwia¢ obstuge systeméw budynkowych poprzez sie¢ komputerowa, z wykorzystaniem protokotéw TCP/IP,
UDP oraz przez interfejsy RS232 i RS485,

— umozliwiaé obstuge zewnetrznych systeméw wylacznie poprzez otwarte standardy, takie jak OPC, SNMP,
MODBUS, itp.

— system musi zarzadza¢ systemami ochrony, tj.: System Sygnalizacji Pozaru (SSP), System Sygnalizacji Wtamana i
Napadu (SSWiN), System Kontroli Dostepu (SKD), telewizja przemystowa (CCTV), System Kontrolno-
Pomiarowy (SKP) i automatyke budynkowa.

o

system alarmowy - SWI powinno umozliwi¢ wizualizacje rozmieszczenia elementéw SSWiN na
podkiadach architektonicznych pozwalajac na biezace monitorowanie stanu uzbrojenia, omini¢¢ czujek
oraz ich naruszen.

systemy pomiarowe - prezentacja elementéw pomiarowych w postaci graficznej umozliwiajac
jednoznaczne okreslenie jego typu oraz mierzonej wartosci. Przekroczenie zdefiniowanych progéw
warto$ci powinno wywota¢ alarm, ktéry informuje o powstalym zagrozeniu lub inicjuje wykonanie
skryptu,

automatyka - parametry $rodowiskowe systeméw (np. temperatura, wilgotno$¢) prezentowane na
planach architektonicznych,

CCTV - mozliwosé¢ podgladu obrazu z kamer w czasie rzeczywistym oraz nagran archiwalnych,
automatyczne wy$wietlanie podgladu obrazu z kamery w chwili powstania zdarzenia np. w systemie
SSWiN lub SSP,

SSP - powinien pozwoli¢ na blyskawiczng lokalizacje zagrozenia i oferowaé¢ mechanizmy utatwiajace
dzialanie w stresujacej sytuacji, takie jak wydruki pozarowe czy relacyjne procedury postgpowania,

Szczegoly dotyczace poszczegélnych lokalizacji

1.

2.

Zielona Go6ra — jednostka nadrzedna,

Dostawa, montaz i konfiguracja w serwerowni:

dualna czujka ruchu i sthuczenia szyby,

czujka temperatury,

czujka wilgotnosci,

czujnika zalania,

czujka dymu,

uktad dla 1 fazy zaniku i powrotu napigcia zasilania z sieci 230VAC,
kamera CCTV,

modut GSM/SMS.

W budynku sa:

system kontroli dostgpu Roger

system alarmowy Satel CA64

system ppoz. Siemens

system CCTV

drzwi do serwerowni sq nowe i wyposazone w samozamykacz

Nowa Sél — jednostka podrz¢dna

Dostawa, montaz i konfiguracja w serwerowni:

dualna czujka ruchu i sthuczenia szyby,

czujka temperatury,

czujka wilgotnosci,

czujnika zalania,

czujka dymu,

ukiad dla 1 fazy zaniku i powrotu napigcia zasilania z sieci 230VAC,
kamera CCTV,

modut GSM/SMS.

W budynku s3:

system alarmowy Satel CA64

system CCTV

drzwi do serwerowni sq nowe i wyposazone w samozamykacz, elektrozaczep

Swiebodzin — jednostka podrzedna

Dostawa, montaz i konfiguracja w serwerowni:
— dualna czujka ruchu i stluczenia szyby,

— czujka temperatury,

— czujka wilgotnosci,
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— czujnika zalania,

— czujka dymu,

— uklad dla 1 fazy zaniku i powrotu napiecia zasilania z sieci 230VAC,
— kamera CCTV,

— modut GSM/SMS.

W budynku sa:
— system alarmowy Jablotron

— system CCTV
— drzwi do serwerowni sq nowe i wyposazone w samozamykacz

Dodatkowe informacje:
— drzwi w serwerowni i pomieszczeniu informatykow sa wyposazone w kontrole dostepu typu Roger,
— pomieszczenia te znajduja sie na 3 pigtrze,
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