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ZALACZNIKNR 10
Wzér umowy powierzenia przetwarzania danych osobowych

Umowa o powierzenie przetwarzania danych osobowych

zawartawdniu ... roku w Warszawie pomiedzy:

Skarbem Panstwa — Kasa Rolniczego Ubezpieczenia Spotecznego 00-608 Warszawa, Al. Niepodlegtosci 190, NIP: 526-00-13-
054 , REGON: 012513262 zwanga dalej ,Zamawiajacym”, reprezentowang przez Adama Sekscinskiego - Prezesa Kasy
Rolniczego Ubezpieczenia Spotecznego

a

WIKONAWEE .. ...t e e e e e e e et e e e e et e e e e e e e e e e
reprezentowanym przez

§1
Powierzenie przetwarzania danych
1. W zwigzku z zawarciem przez Strony umowy nr ........... zdnia ..o , zwanej dalej ,Umowa’, Zamawiajacy dziatajac na

podstawie przepisu art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2016r. poz. 922.), zwane;
dalej ,Ustawq’, powierza Wykonawcy przetwarzanie danych osobowych wytacznie w sposéb i w zakresie bezposrednio
zwigzanym z wykonaniem Umowy.

2. Powierzone dane osobowe mogg by¢ przetwarzane przez Wykonawce wylacznie w celu $wiadczenia przez Wykonawce ustug
zgodnie z Umowa, w zakresie i w sposob bezpo$rednio zwigzanym z jej wykonaniem, w terminie od dnia zawarcia niniejsze;
umowy do dnia ...

3. Zgloszenie Zbioréw Danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych spoczywa na Zamawiajacym
zgodnie z powszechnie obowigzujacymi przepisami prawa.
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§2
Zasady przetwarzania danych osobowych

Dane osobowe beda przetwarzane jedynie w celach niezbednych do wykonania Umowy.
Zamawiajacy jest administratorem danych osobowych w rozumieniu przepisow Ustawy.
Dane osobowe zostang przekazane przez Zamawiajacego pod warunkiem:

a. dostarczenia mu przez Wykonawce wykazu obszaréw przetwarzania, o ktérym mowa w § 4 pkt 1 rozporzadzenia
Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)dalej
zwanym ,Rozporzadzeniem”,

b. dostarczenia obowigzujacej u Wykonawcy Instrukcji zarzadzania systemami informatycznymi oraz polityki
bezpieczenstwa, o kiorej jest mowa w §3 ust. 1 Rozporzadzenia, majacej stuzy¢ do przetwarzania Danych, w
ramach realizacji postanowien niniejszej Umowy,

c. oraz innych uzgodnionych w trybie roboczym przez Strony informacji/danych, dokumentacji niezbednych do
prawidtowego, zgodnego z przepisami prawa, w tym w szczegdlnosci z przepisami Ustawy oraz Rozporzadzenia,
wykonania postanowien niniejszej Umowy,

zwane dalej tacznie jako ,Dokumenty”

Wykaz obszarow przetwarzania o ktérym mowa w pkt. 3 a) bedzie aktualizowany przez Wykonawce, ktéry w terminie 7 dni
roboczych po kazdej zmianie dostarczy Zamawiajacemu nowy wykaz.

Jakakolwiek zmiana Dokumentéw, o ktorych mowa powyzej, jak réwniez wszelkie okolicznosci skutkujgce mozliwoscig
istotnej zmiany warunkéw realizacji postanowien niniejszej Umowy, o ktérych wiadomo bedzie Wykonawcy, a ktére moga
istotnie wptynaé na bezpieczenstwo/ochrone Danych, bedg niezwtocznie notyfikowane przez Wykonawce Zamawiajacemu.
Wykonawca w terminie nie pdzniejszym niz 7 (siedem) dni roboczych po kazdej zmianie ww. Dokumentéw dostarczy
Zamawiajacemu catos¢ zaktualizowanych/zmienionych Dokumentéw. Wykonawca jest w szczegolnosci zobowigzany do
dostarczenia zaktualizowanych/zmienionych Dokumentéw, ktére, zgodnie z przepisami Ustawy oraz Rozporzadzenia,
powinny zostaé przekazane przez Zamawiajacego do Rejestru GIODO.

Przekazanie Dokumentéw oraz powierzenie do przetwarzania danych osobowych zostanie kazdorazowo potwierdzone
protokotem zdawczo-odbiorczym, podpisanym przez obie Strony. Postanowienia zdania poprzedzajacego stosuje sie
odpowiednio w sytuaciji okreslonej w ust. 5 i 6 powyzej.

Zamawiajacy o$wiadcza, iz dane osobowe, ktdrych przetwarzanie stanowig przedmiot niniejszej umowy podlegajg prawne;
ochronie okreslonej w przepisach Ustawy.

Wykonawca zobowigzuje si¢ do przekazania Zamawiajacemu imiennej listy 0s6b skierowanych przez Wykonawce do
wykonania ustug wymagajacych dostepu do danych osobowych, zawierajacej dane niezbedne do jednoznacznej identyfikacii
kazdej z os6b, ktéra bedzie miata dostep do danych osobowych, z okresleniem zakresu ich czynno$ci. Wykonawca jest
zobowigzany do prowadzenia ewidencji 0séb upowaznionych do przetwarzania powierzonych do przetwarzania danych
osobowych w zwigzku z wykonywaniem niniejszej umowy.

Do przetwarzania powierzonych do przetwarzania danych osobowych mogg by¢ dopuszczone jedynie osoby $wiadczace
prace na rzecz Wykonawcy na podstawie stosunku pracy lub stosunku cywilnoprawnego, posiadajace imienne upowaznienie
do przetwarzania powierzonych danych osobowych.

Wykonawca jest zobowigzany do zachowania poufno$ci wszystkich danych powierzonych mu w trakcie obowigzywania
umowy oraz do podjecia wszelkich krokéw stuzacych zachowaniu w tajemnicy danych przez osoby Swiadczace prace na
rzecz Wykonawcy na podstawie stosunku pracy lub stosunku cywilnoprawnego majace do nich dostep, zaréwno w trakcie
trwania stosunku pracy lub stosunku cywilnoprawnego, jak i po jego ustaniu.

Wykonawca o$wiadcza, ze w przypadku przetwarzania danych osobowych bedzie to robit wytacznie przy uzyciu urzadzen i
systeméw informatycznych odpowiadajacych wymogom Rozporzadzenia, z zachowaniem zasad okreslonych w Ustawie.

W przypadku wystapienia okolicznosci mogacych mie¢ wptyw na odpowiedzialno$¢ Zamawiajacego za przetwarzanie danych
osobowych, objetych niniejsza umowa, Wykonawca zobowigzuje sie, podjaé dziatania w celu usuniecia tych okoliczno$ci oraz
natychmiast zawiadomi o nich Zamawiajgcego.

Wykonawca zobowigzuije si¢ do poddania kontroli Zamawiajacego oraz innych uprawnionych na podstawie przepiséw prawa
podmiotdw w zakresie poprawnosci przetwarzania danych osobowych. Wykonawca jest zobowigzany do zastosowania sie do

Strona2z4



14.

15.

16.

ZAtACZNIK NR 10:Wzér umowy powierzenia przetwarzania danych osobowych

zalecen dotyczacych poprawy jakosci zabezpieczenia powierzonych do przetwarzania danych osobowych oraz sposobu ich
przetwarzania, sporzadzonych w wyniku przeprowadzonych kontroli.

Wykonawca zobowigzuije sie do:

1) przestrzegania wytycznych Zamawiajacego o ochronie udostepnianych informacji;

2)  wykorzystywania uzyskanych informacji wytacznie w celu wykonania niniejszej Umowy;

3) stosowania sie do wewnetrznych przepisow Zamawiajacego dotyczacych wykonywania czynnosci w Osrodkach
Przetwarzania Danych Zamawiajacego,

5)  umozliwienia Zamawiajacemu przeprowadzenie kontroli sposobu wykorzystania danych;

6) przyjecia na siebie wszelkich roszczen oséb trzecich w stosunku do Zamawiajacego, wynikajacych z wykorzystania

przez Wykonawce danych uzyskanych w czasie wykonywania niniejszej Umowy w spos6b naruszajacy jej
postanowienia.

Wykonawca niezwtocznie informuje Zamawiajgcego o:

1) wszelkich przypadkach naruszenia bezpieczefistwa powierzonych do przetwarzania danych osobowych lub o ich
niewtasciwym uzyciu;

2)  wszelkich czynno$ciach z wiasnym udzialem w sprawach dotyczacych ochrony powierzonych do przetwarzania danych
osobowych prowadzonych w szczegoinosci przed Generalnym Inspektorem Ochrony Danych Osobowych, urzedami
panstwowymi, policjq lub przed sadem.

Wykonawca odpowiada za wszelkie wyrzadzone osobom trzecim szkody, ktére powstaly w zwigzku
z nienalezytym przetwarzaniem przez niego powierzonych danych.

§3

Zabezpieczenie przetwarzanych danych

Wykonawca zobowigzuije sie podjaé srodki zabezpieczajace zbiér danych, o ktérych mowa w art. 36-39 Ustawy , aw
szczegdblnosci zobowigzuje sie do:

1) zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych osobowych, a w
szczegblnosci zabezpieczenia danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniona, uszkodzeniem lub zniszczeniem;

2) dopuszczenia do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skfad stuzacych do przetwarzania
danych wylacznie 0séb posiadajacych wydane przez niego upowaznienie;

3) zapewnienia kontroli nad prawidtowo$cig przetwarzania danych;

4) prowadzenia ewidencji osb upowaznionych do przetwarzania danych;

5) dochowania szczegolnej staranno$ci, aby osoby upowaznione do przetwarzania danych osobowych zachowaly je w
tajemnicy, réwniez po zakonczeniu realizacji Umowy, miedzy innymi poprzez poinformowanie ich o prawnych
konsekwencjach naruszenia poufno$ci danych oraz odebranie oSwiadczen o zachowaniu w tajemnicy tych danych.

6) wyznaczenie administratora bezpieczefstwa informacji oraz niezwtocznego poinformowania o tym, a takze o kazdej
zmianie w powyzszym zakresie, Zamawiajacego.

Zamawiajacy jest uprawniony do kontrolowania Wykonawcy i jego podwykonawcdw w zakresie przetwarzania danych
osobowych.

Jezeli w ramach kontroli o ktérej mowa pkt. 2 powyzej, dojdzie do wykrycia istotnych nieprawidtowosci, wéwczas Wykonawca
jest zobowigzany do niezwtocznego zaistnieniu usuniecia takich zdiagnozowanych usterek/btedéw/nieprawidtowosci oraz
poinformuje Zamawiajacego o podjete w tym zakresie czynno$ciach .

§4
Nadzér Zamawiajacego nad wykonywaniem Umowy

Zamawiajacy jest uprawniony do kontrolowania sposobu wykonywania Umowy przez Wykonawce, w terminie uzgodnionym
przez Strony na pi$mie. Ponadto, Zamawiajacy ma prawo kontrolowania, czy Wykonawca przetwarzajac powierzone dane
osobowe przestrzega postanowien niniejszej Umowy, przepiséw Ustawy i wydanych do niej przepisdw rozporzadzen w
zakresie, w jakim ewentualne naruszenie tych przepisébw mogtoby prowadzi¢ do ponoszenia odpowiedzialnosci przez
Zamawiajacego w tym, zagrazato bezpieczefstwu powierzonych danych osobowych lub naruszato prawa osob trzecich.

W celu wykonania kontroli upowaznione przez Zamawiajacego osoby majg prawo:
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a) wstepu do obszaréw przetwarzania danych osobowych — pomieszczen, w ktorych jest przetwarzany zbior danych
osobowych, oraz pomieszczen, w ktdrych przetwarzane sg dane osobowe poza zbiorem i przeprowadzania niezbednych
czynnosci kontrolnych,

b) Zadania niezwlocznego zlozenia pisemnych i ustnych wyjasnien w celu ustalenia stanu faktycznego,

c) przeprowadzania ogledzin urzadzen, nos$nikéw oraz systeméw informatycznych stuzacych do przetwarzania
powierzonych danych osobowych.

3. Z czynnoSci kontrolnych sporzadza sig protokdt, ktdrego jeden egzemplarz dorecza sie kontrolowanemu.

4. Wykonawca zapewnia mozliwo$¢ przeprowadzenia czynno$ci kontrolnych przez Zamawiajacego w kazdym z obszarow
przetwarzania powierzonych danych osobowych. Zamawiajgcy na 3 dni robocze przed planowang kontrolg poinformuje
Wykonawce pisemnie o ewentualnej kontroli. W dniach i godzinach wykonywania pracy u Wykonawcy, osoby uprawnione do
przeprowadzenia kontroli majg wstep do obszaréw przetwarzania na ustne zgdanie skierowane do oséb zapewniajacych
ochrone fizyczng wraz z okazaniem upowaznienia do kontroli.

5. W przypadku ujawnienia okoliczno$ci uznanych przez Zamawiajgcego za uchybienia w zakresie wykonywania Umowy lub
Ustawy, Wykonawca zobowigzuje si¢ do ich niezwtocznego usunigcia w terminie uzgodnionym z Zamawiajacym.

§5
Przekazanie danych osobowych Zamawiajacego po wygasnieciu Umowy

Po rozwigzaniu lub wygasnieciu zobowigzan wynikajacych z Umowy, dotyczacych przetwarzania danych, Wykonawca niezwtocznie, ale
nie pozniej niz w terminie do 14 dni kalendarzowych, zobowigzuje sie zwrdci¢ Zamawiajacemu wszelkie dane osobowe, ktdrych
przetwarzanie zostato mu powierzone oraz trwale usung¢ te dane z no$nikéw pozostajacych u Wykonawcy. Zwrot danych osobowych
nastapi w trybie uzgodnionym przez Strony. Powierzenie przetwarzania danych w zakresie objetym Umowg trwa do uptywu wyzej
wskazanego terminu.

W sytuacji okre$lonej powyzej, Wykonawca ztozy pisemne o$wiadczenie, skierowane do Zamawiajacego, w ktorym zapewni, ze
skutecznie dokonat przekazania/usunigcia/zniszczenia wszelkich danych osobowych (,0$wiadczenie”). Brak ztozenia O$wiadczenia w
terminie 14 (czternastu) dni roboczych od dnia, o ktérym mowa w ust. 1 powyzej, bedzie traktowane jako niewykonanie przez
Wykonawce obowigzku okre$lonego powyzej.

§6
Powierzenie danych podwykonawcom

Wykonawca nie moze powierzy¢ przetwarzania danych osobowych stanowigcych przedmiot niniejszej umowy osobie trzecie;.

§7
Pozostate postanowienia

1.  Wszelkie zmiany Umowy wymagajg formy pisemnej, pod rygorem niewaznosci.

2. Zamawiajacy zastrzega mozliwos¢ dostosowania niniejszej Umowy do wymagan Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych)

3. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, w tym trzy egzemplarze dla Zamawiajacego i jeden
egzemplarz dla Wykonawcy.

ZAMAWIAJACY WYKONAWCA
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