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1.

Rozdziat | — Instrukcja dla Wykonawcoéw

Nazwa, adres Zamawiajaceqgo oraz tryb udzielenia zamoéwienia

Kasa Rolniczego Ubezpieczenia Spotecznego — Centrala z siedzibg w Warszawie przy
Al. Niepodlegtosci 190, zwana dalej ,Zamawiajgcym” lub ,KRUS” ogtasza postepowanie
0 udzielenie zamdwienia publicznego w trybie przetargu nieograniczonego na podstawie
art. 39 i nast. ustawy z dnia 29 stycznia 2004r. Prawo zamowien publicznych, zwanej dalej
ustawg Pzp (t.j. Dz. U. z 2019r. poz. 1843 ) zgodnie z opisem przedmiotu zamdwienia.

W zakresie nieuregulowanym w niniejszej Specyfikacji Istotnych Warunkéow Zamowienia,
zwanej dalej ,SIWZ", majg zastosowanie przepisy ustawy Pzp oraz przepisy wykonawcze
wydane na jej podstawie.

2.

2.1.

Opis przedmiotu zamowienia

Przedmiotem zamowienia jest zakup, dostarczenie i wdrozenie w srodowisku
informatycznym Zamawiajgcego systemu klasy SIEM (Security Information and
Event Management), stuzgcego do analizy i korelacji zdarzen oraz automatycznego
wykrywania incydentéw w systemach informatycznych Zamawiajgcego, zwanego
dalej ,Systemem”, w tym:

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.1.5.

2.1.6.

2.1.7.

Wykonanie projektu technicznego, zwanego dalej ,Projektem Technicznym?”,
oraz przeniesienie autorskich praw majgtkowych do Projektu Technicznego oraz
praw zaleznych.

Dostawa do lokalizacji Zamawiajgcego oprogramowania (zwanego dalej
,LOoprogramowaniem”) i dedykowanej platformy sprzetowej wraz z
oprogramowaniem systemowym (zwanej dalej ,Sprzetem”) oraz udzielenie
licencji na korzystanie z Oprogramowania i oprogramowania systemowego
Sprzetu w ilosci niezbednej do budowy i uruchomienia Systemu.

Zapewnienie 12-miesiecznego wsparcia technicznego producenta
Oprogramowania i Sprzetu (maintenance).

Wykonanie ustug instalacyjno-wdrozeniowych, polegajgcych na zainstalowaniu,
skonfigurowaniu Oprogramowania i Sprzetu i uruchomieniu dostarczonego
Systemu w srodowisku Zamawiajgcego, zgodnie z Projektem Technicznym.
Wykonanie dokumentacji powykonawczej wykonanych ustug instalacyjno-
wdrozeniowych, zwanej dalej ,Dokumentacja Powykonawczg” oraz
przeniesienie autorskich praw majgtkowych do Dokumentacji Powykonawczej
oraz praw zaleznych.

Przeprowadzenie warsztatéw szkoleniowych dla pracownikbw Zamawiajgcego z
zakresu obstugi i administracji wdrozonego Systemu.

Swiadczenie Ustug Rozwoju Systemu w maksymalnej ilosci do 100 godzin
zegarowych w okresie obowigzywania Umowy.

2.2. Szczegobtowy opis przedmiotu zamodwienia oraz warunki i zasady realizacji
zamowienia zostaty okreslone w Rozdziale Il SIWZ.

2.3. Kody i nazwy opisujgce przedmiot zamowienia (CPV):

48000000-8 Pakiety oprogramowania i systemy informatyczne
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48730000-4 Pakiety oprogramowania zabezpieczajgcego

48821000-9 Serwery sieciowe

72253200-5 Ustugi w zakresie wsparcia systemu

72263000-6 Ustugi wdrazania oprogramowania

72268000-1 Ustugi dostawy oprogramowania

3. Termin wykonania zamdéwienia

Terminy wykonania prac objetych przedmiotem zamdwienia:

przekazanie Projektu Technicznego — do 10 dni od daty zawarcia umowy;
dostawa Oprogramowania i Sprzetu — do 20 dni od daty akceptacji Projektu
Technicznego przez Zamawiajgcego;

wykonanie ustug instalacyjno-wdrozeniowych — do 25 dni od daty
dostarczenia Oprogramowania i Sprzetu;
przekazanie Dokumentacji Powykonawcze] — do 5 dni od daty

zaakceptowania przez Zamawiajgcego wykonania ustug instalacyjno-
wdrozeniowych;

przeprowadzenie co najmniej jednodniowych warsztatow szkoleniowych — na
etapie wdrozenia Systemu, przed podpisaniem Protokotu Odbioru.

Ww. prace muszg zostac zrealizowane nie pdzniej niz do 30.12.2019r.

przeprowadzenie co najmniej dwudniowych warsztatow szkoleniowych po
zakonczeniu wdrozenia — do 30 dni (lub nie pdézniej niz do 90 dni
kalendarzowych w przypadku dostarczenia vouchera na warsztaty
szkoleniowe) od daty podpisania bezusterkowego Protokotu Odbioru;

ustugi wsparcia technicznego producenta Oprogramowania i Sprzetu
(maintenance) — przez okres 12 miesiecy od daty podpisania bezusterkowego
Protokotu Odbioru.

4. Warunki udzialu w postepowaniu

4.1. O udzielenie zamdéwienia mogg ubiegac sie Wykonawcy, ktérzy:
4.1.1. nie podlegajg wykluczeniu na podstawie art. 24 ust. 1 i 5 pkt 4) ustawy Pzp;

W przypadku oferty skiadanej wspolnie przez kilku Wykonawcdw, ocena wymagan

okreslonych w ppkt 4.1.1. bedzie dla tych Wykonawcoéw dokonana odrebnie.

4.1.2. spetniajg warunki udziatu w postepowaniu dotyczgce zdolnosci technicznej

lub zawodowej:

4.1.2.1. Zamawiajgcy uzna warunek za spetniony jezeli Wykonawca wykaze,
ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a
jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie,
wykonat/wykonuje co najmniej 2 zamdwienia polegajace na dostawie i
wdrozeniu systemu klasy SIEM, o wartosci minimum 250 000 zt brutto
kazde (Zamawiajgcy nie dopuszcza sumowania dostaw z réznych
kontraktow w celu uzyskania wartosci minimalnej).

4.1.2.2. Zamawiajgcy uzna warunek za spetniony jezeli Wykonawca wykaze,
ze dysponuje osobami legitymujgcymi sie doswiadczeniem i
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umiejetnosciami odpowiednimi do funkciji, jakie zostang im powierzone

oraz przedstawi informacje o0 podstawie dysponowania osobami

uczestniczacymi w wykonaniu zamowienia. Wykonawca wykaze, ze

dysponuje lub bedzie dysponowat zespotem sktadajgcym sie z osob

spetniajgcych nizej wymienione wymagania:

I. co najmniej jedng osobg petnigcg funkcje Architekta Systemu
klasy SIEM, ktéra:

a) posiada aktualny na dzien sktadania ofert certyfikat na
poziomie ,architekt’”, wydany przez producenta oferowanego
systemu. Jezeli producent oferowanego systemu w ramach
typodw certyfikatbw nie oferuje certyfikatu na poziomie
.architekt”, Zamawiajgcy zaakceptuje certyfikat, wydany przez
producenta oferowanego systemu, ktory jednoznacznie
potwierdza kompetencje w zakresie doboru rozwigzan i ich
wdrazaniu,

b) posiada doswiadczenie w zakresie projektowania i wdrazania
systeméw klasy SIEM, w co najmniej dwéch projektach w
petni zakonczonych w zakresie projektowania i wdrozenia
systemu, w ciggu ostatnich 5 lat przed terminem sktadania
ofert;

II. co _najmniej dwoma osobami petnigcymi funkcje inzyniera ds.
systemu klasy SIEM, z ktérych kazda:

a) posiada aktualny na dzien sktadania ofert certyfikat inzyniera
wydany przez producenta oferowanego systemu klasy SIEM
lub réwnowaznego Systemu. Certyfikat rownowazny* nie
moze by¢é wystawiony przez Wykonawce lub podmiot
zalezny od Wykonawcy, o ile Wykonawca nie jest
producentem oferowanego oprogramowania.

b) posiada doswiadczenie w zakresie wdrazania systemow klasy
SIEM, w co najmniej jednym projekcie w petni zakonczonym w
zakresie wdrozenia systemu, w ciggu ostatnich 5 lat przed
terminem skfadania ofert.

* Za rownowazne Zamawiajgcy uzna certyfikaty, ktére potwierdzajg co
najmniej takie umiejetnosci, jakie potwierdza certyfikat inzyniera systemu klasy
SIEM. W przypadku, jesli uzyskanie certyfikatu wymaga udziatu w szkoleniu
i/lub zdania egzaminu, Zamawiajgcy za rownowazny uzna certyfikat, ktérego
wydanie poprzedzone zostato szkoleniem o co najmniegj, jak dla wymaganego
certyfikatu, okresie trwania i zakresie i/lub egzaminem o co najmniej, jak dla
wymaganego certyfikatu, zakresie weryfikowanej wiedzy i kryteriach dla
uzyskania pozytywnego wyniku.

Wykonawca zapewni komunikacje Zespotu z Zamawiajgcym w jezyku polskim.



Zamawiajgcy dokona oceny spetnienia warunkéw udzialu w postepowaniu
w oparciu o ztozone dokumenty i oswiadczenia stosujgc zasade spetnia/nie spetnia.

W przypadku oferty skitadanej wspolnie przez kilku Wykonawcdw, ocena wymagan
okreslonych w pkt 4.1.2. bedzie dla tych Wykonawcéw dokonana tgcznie.

4.2. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu
w postepowaniu polega¢ na zdolnosciach technicznych lub zawodowych innych
podmiotdw, niezaleznie od charakteru prawnego tgczacych go z nim stosunkow
prawnych. W tym celu Wykonawca musi udowodni¢ Zamawiajgcemu, ze realizujgc
zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotdow,
w szczegolnosci przedstawiajgc zobowigzanie tych podmiotow do oddania
mu do dyspozycji niezbednych zasobdw na potrzeby realizacji zamdwienia.

4.3. Zamawiajgcy oceni, czy udostepniane Wykonawcy przez inne podmioty zdolnosci
techniczne lub zawodowe, pozwalajg na wykazanie przez Wykonawce spetniania
warunkow udzialu w postepowaniu oraz zbada, czy nie zachodzg wobec tego
podmiotu podstawy wykluczenia.

4.4. W celu oceny, czy Wykonawca, ktory polega na zdolnosciach lub sytuacji innych
podmiotéw, bedzie dysponowat niezbednymi zasobami w stopniu umozliwiajgcym
nalezyte wykonanie zamowienia oraz oceny, czy stosunek tgczacy Wykonawce z
tymi podmiotami gwarantuje rzeczywisty dostep do ich zasobdéw, Wykonawca
zobowigzany bedzie dotgczy¢ do oferty:

4.4.1. zakres dostepnych Wykonawcy zasobdw innego podmiotu,

4.4.2. sposob wykorzystania zasobow innego podmiotu, przez Wykonawce,
przy wykonywaniu zamowienia publicznego,

4.4.3. zakres i okres udziatu innego podmiotu przy wykonywaniu zamodwienia
publicznego,

44.4. czy podmiot, na zdolnosciach ktérego Wykonawca polega
w odniesieniu do warunkéw udzialu w postepowaniu dotyczgcych
kwalifikacji zawodowych lub doswiadczenia, zrealizuje ustugi, ktoérych
wskazane zdolnosci dotyczg.

4.5. W celu oceny, czy wobec podmiotu, na ktérego zdolnosciach Wykonawca polega,
nie zachodzg podstawy wykluczenia z postepowania, Wykonawca zobowigzany jest
do ztozenia stosownego oswiadczenia w Zatgczniku nr 1 do SIWZ. .

5. Wykaz oswiadczen i dokumentéw potwierdzajagcych spetnianie warunkéw
udzialu w postepowaniu oraz brak podstaw wykluczenia

5.1. Wykonawca zobowigzany jest dotgczy¢ do oferty aktualne na dzieh sktadania ofert
o$wiadczenie wiasne (wzoér oswiadczenia stanowi Zatgcznik nr 1 do SIWZ).
Informacje zawarte w o$swiadczeniu stanowig wstepne potwierdzenie, ze Wykonawca
nie podlega wykluczeniu z postepowania i spetnia warunki udziatu w postepowaniu.

5.2. W przypadku wspolnego ubiegania sie o zamowienie przez Wykonawcow, ww.
oSwiadczenie sktada kazdy z Wykonawcéw wspdlnie ubiegajgcych sie
o zamowienie. Oswiadczenie to musi potwierdza¢ brak podstaw wykluczenia
i spetnianie warunkdéw udziatu w postepowaniu.
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5.3.

5.4.

5.5.

5.6.

5.7.

Zamawiajgcy, zgodnie z art. 24aa ust. 1 ustawy, najpierw dokona oceny ofert,
a nastepnie zbada, czy Wykonawca, ktdérego oferta zostata oceniona jako
najkorzystniejsza, spetnia warunki udzialu w postepowaniu oraz nie podlega
wykluczeniu. W tym celu, zgodnie z art. 26 ust. 1 ustawy, Zamawiajgcy przed
udzieleniem zamowienia wezwie Wykonawce, ktérego oferta zostata najwyzej
oceniona, do ztozenia w wyznaczonym, nie krotszym niz 5 dni terminie, aktualnych
na dzien ztozenia oswiadczen i dokumentéw, o ktérych mowa w pkt 5.7.

Dokumenty dotyczace przynaleznosci do tej samej grupy kapitatowej
Wykonawca, w terminie 3 dni od dnia zamieszczenia na stronie internetowej
informacji, o ktérej mowa w art. 86 ust. 5 ustawy Pzp, przekaze Zamawiajgcemu
oswiadczenie o przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z
dnia 16 lutego 2007r. o ochronie konkurencji i konsumentéw (wzor oswiadczenia
zostanie opublikowany przez Zamawiajgcego na stronie internetowej wraz z
informacjg z otwarcia ofert). w przypadku przynaleznosci
do tej samej grupy kapitalowej Wykonawca moze ztozy¢é wraz z oswiadczeniem
dokumenty bgdz informacje potwierdzajgce, ze powigzania z innym Wykonawcg nie
prowadzg do zaktdcenia konkurencji w postepowaniu o udzielenie zamowienia.

Wykonawca w sytuacji zaistnienia podstaw do jego wykluczenia z postepowania na
podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16-20 lub ust. 5 ustawy Pzp, moze
przedstawi¢ dowody na to, ze podjete przez niego s$rodki sg wystarczajgce
do wykazania jego rzetelnosci, w szczegolnosci udowodni¢ naprawienie szkody
wyrzgdzonej przestepstwem lub przestepstwem skarbowym, zadoscéuczynienie
pieniezne za doznang krzywde lub naprawienie szkody, wyczerpujgce wyjasnienie
stanu faktycznego oraz wspétprace z organami scigania oraz podjecie konkretnych
Srodkdéw technicznych, organizacyjnych i kadrowych, ktére sg odpowiednie dla
zapobiegania dalszym przestepstwom lub przestepstwom skarbowym lub
nieprawidtowemu postepowaniu Wykonawcy, tzw. self-cleaning. Zamawiajgcy
rozpatrzy dowody wykazane wyzej i dokona ich oceny w $wietle przestanek
wykluczenia Wykonawcy okreslonych w art. 24 wust. 1 pkt 13 i 14
oraz 16- 20 ustawy lub ust. 5 ustawy Pzp.

Postanowienia okreslone w pkt 5.5. nie majg zastosowania wobec Wykonawcy
bedgcego podmiotem zbiorowym, wobec ktérego orzeczono prawomocnym
wyrokiem sgdu zakaz ubiegania sie o0 udzielenie zamowienia i nie uptynagt okreslony
w tym wyroku okres obowigzywania zakazu.

Na potwierdzenie spetnienia warunkéw udziatu w postepowaniu Zamawiajacy
bedzie zadal nastepujacych dokumentéw od Wykonawcy, ktérego oferta
zostanie najwyzej oceniona:

5.7.1. Wykazu dostaw wykonanych w okresie ostatnich trzech lat przed uptywem

terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy - w

tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i

podmiotéw, na rzecz ktorych dostawy zostaty wykonane oraz zatgczeniem
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dowodow okreslajgcych czy te dostawy zostaty wykonane nalezycie, przy czym
dowodami, o ktérych mowa, sg referencje bgdz inne dokumenty wystawione
przez podmiot, na rzecz ktorego te dostawy byly wykonywane, a jezeli z
uzasadnionej przyczyny o obiektywnych charakterze Wykonawca nie jest w
stanie uzyskac tych dokumentéw — oswiadczenie Wykonawcy. Wykaz powinien
zawiera¢ dostawy na potwierdzenie spetnienia warunku udziatu w niniejszym
postepowaniu (wzor wykazu stanowi Zatgcznik nr 3 do SIWZ).

5.7.2. Wykazu o0sob skierowanych przez Wykonawce do realizacji zamowienia

5.8.

6.1.

6.2.

6.3.

6.4.

6.5.

publicznego, wraz z informacjami na temat ich kwalifikacji zawodowych,
uprawnien, doswiadczenia i wyksztalcenia niezbednych do wykonania
zamowienia publicznego, a takze zakresu wykonywanych przez nie czynnosci
oraz o podstawie dysponowania tymi osobami (wzér wykazu stanowi Zatgcznik
nr4 do SIWZ).

UWAGA: Wykaz oséb powinien w sposob precyzyjny okreslaé, ktore ze
wskazanych projektow potwierdzaja wymagdania Zamawiajacego
w zakresie posiadanego przez wskazane osoby doswiadczenia.

Wykonawca nie jest zobowigzany do zilozenia oswiadczen Ilub dokumentow
potwierdzajgcych spetnianie warunku udziatu w postepowaniu lub brak podstaw
wykluczenia, jezeli Zamawiajgcy posiada oswiadczenia lub dokumenty dotyczace
tego Wykonawcy lub moze je uzyska¢ za pomocg bezptatnych i ogélnodostepnych
baz danych, w szczegdlnosci rejestréw publicznych w rozumieniu ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz. U. z 2019 r. poz. 700).

Informacje o sposobie porozumiewania_sie Zamawiajgcego z Wykonawcami
oraz_przekazywania oswiadczen i dokumentéw, a takze wskazanie oséb
uprawnionych do porozumiewania sie z Wykonawcami

Postepowanie o udzielenie zamoéwienia prowadzi sie z zachowaniem formy
pisemnej, z zastrzezeniem zapisow Zatgcznika nr 2 do SIWZ, w jezyku polskim.
Komunikacja miedzy Zamawiajgcym a Wykonawcami odbywa sie przy uzyciu
Srodkdw komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002r.
o Swiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2019 r. poz.123 z pozn. zm.), ;.
za posrednictwem poczty elektroniczne;j.

Jezeli Zamawiajgcy Iub Wykonawca przekazujg os$wiadczenia, wnioski,
zawiadomienia oraz informacje przy uzyciu $rodkdéw komunikacji elektronicznej,
kazda ze stron na Zzgdanie drugiej strony niezwiocznie potwierdza fakt ich
otrzymania.

W przypadku nie potwierdzenia ze strony Wykonawcy odbioru przestanych
informacji, Zamawiajgcy uzna, ze wiadomo$¢ dotarta do Wykonawcy po
wydrukowaniu prawidtowego komunikatu poczty elektroniczne;.

Postepowanie prowadzi Biuro Zamowien Publicznych. Wszelkg korespondencije
nalezy przesytaC na adres e-mail: bzp@krus.gov.pl lub pocztg na adres Al
Niepodlegtosci 190, 00-608 Warszawa.
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6.6. Uprawnionym ze strony Zamawiajgcego do porozumiewania sie z Wykonawcami
oraz udzielania wyjasnien i informaciji jest Biuro Zamowien Publicznych tel. (22) 592-
64-20, od poniedziatku do pigtku w godz. 8:00 — 16:00.

7. Termin zwigzania oferta
Termin zwigzania ofertg wynosi 30 dni.
Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

8. Opis sposobu przygotowywania ofert

8.1. Oferte nalezy ztozy¢ na Formularzu oferty wypetnionym wg wzoru zawartego w
SIWZ, Rozdziat Il — Formularz oferty i zatagczniki do SIWZ.

8.2. Wraz z ofertg nalezy ztozy¢ Prdébke - Obraz maszyny wirtualnej, na nosniku USB
3.0. Opis probki stanowi Zatgcznik nr 2 do SIWZ. Probka jest sktadana w celu oceny
oferty, zgodnie z kryterium oceny ofert i nie podlega uzupetnieniu.

8.3. Do oferty nalezy dotgczy¢ petnomocnictwo /upowaznienie/ do reprezentowania
Wykonawcy w niniejszym postepowaniu, o ile oferta zostata podpisana przez osoby
nie umocowane do tych czynnosci w dokumentach rejestracyjnych firmy (oryginat lub
kopia poswiadczona za zgodnos¢ z oryginatem przez notariusza) [pethomocnictwo
jest wymagane réwniez, gdy oferte sktadajg podmioty wystepujgce wspodlnie
(konsorcjum), a oferta nie jest podpisana przez wszystkich cztonkéw konsorcjum].

8.4. Zamawiajgcy nie dopuszcza skfadania ofert wariantowych.

8.5. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.

8.6. Zamawiajgcy nie ujawnia informacji stanowigcych tajemnice przedsiebiorstwa
W rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie
pozniej niz w terminie sktadania ofert, zastrzegt, ze nie mogg by¢ one udostepniane
oraz wykazat, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Informacje zastrzezone powinny by¢ jednoznacznie oznaczone.

8.7. Kazdy Wykonawca moze zilozy¢ tylko jedng oferte zawierajgcg jednoznacznie
opisang propozycje. Ztozenie wigkszej liczby ofert lub oferty zawierajgcej
alternatywne propozycje spowoduje odrzucenie wszystkich ofert ztozonych przez
danego Wykonawce.

8.8. Oferta musi by¢ sporzadzona w jezyku polskim na maszynie, komputerze lub
czytelng inng technikg w sposdb zapewniajgcy jej czytelnosS¢ i podpisana przez
osobe upowazniong do reprezentowania Wykonawcy.

8.9. Oferta musi by¢ podpisana przez osobe lub osoby upowaznione do reprezentowania
Wykonawcy w sposob pozwalajgcy na ich identyfikacje (czytelny podpis lub imienna
pieczgtka). Zaleca sie, aby wszystkie strony byty parafowane przez osobe lub osoby
upowaznione do reprezentowania Wykonawcy.

8.10. Ewentualne poprawki w ofercie powinny by¢ naniesione czytelnie oraz opatrzone
podpisem i pieczatkg osoby upowaznionej do reprezentowania firmy.

8.11. Dokumenty sporzgdzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jezyk
polski.

8.12. Oswiadczenie, o ktérym mowa w pkt 5.1. SIWZ, dotyczgce Wykonawcy skfadane jest
w oryginale.

8.13.Dokumenty i oswiadczenia, inne niz oswiadczenie, o ktorym mowa w pkt 8.12.,

sktadane sg w oryginale lub  kopii poswiadczonej za zgodno$¢ z oryginatem.
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Poswiadczenie nastepuje przez opatrzenie kopii dokumentu lub kopii oswiadczenia,
sporzgdzonych w postaci papierowej, wkasnorecznym podpisem.

8.14. Poswiadczenia dokumentéw za zgodnos¢ z oryginatem dokonuje odpowiednio

Wykonawca lub Wykonawcy wspdlnie ubiegajgcy sie o udzielenie zamdwienia

publicznego, w zakresie dokumentdéw, ktore kazdego z nich dotycza:

8.14.1. poswiadczenie za zgodnosc¢ z oryginatem winno by¢ sporzgdzone w sposob
umozliwiajgcy identyfikacje podpisu (np. wraz z imienng pieczatkg osoby
poswiadczajgcej kopie dokumentu za zgodnosc¢ z oryginatem);

8.14.2. poswiadczenie za zgodnosc¢ z oryginatem nastepuje w formie pisemnej;

8.14.3. w przypadku poswiadczenia za zgodno$¢ z oryginatem dokumentéw przez
osobely, ktérejlych upowaznienie do reprezentacji nie wynika z dokumentu
rejestracyjnego Wykonawcy, nalezy do oferty dotgczyC oryginat stosownego
petnomocnictwa lub jego kserokopie, poswiadczong przez notariusza.

8.15. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

9. Miejsce oraz termin skladania i otwarcia ofert

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.
9.7.

Oferte nalezy zlozy¢ w siedzibie Zamawiajgcego na adres: Al. Niepodlegtosci 190,
00-608 Warszawa, pok. 101 — kancelaria lub drogg pocztowg w terminie do dnia
15.10.2019r. do godz. 09:30 w zamknietej kopercie z pieczatkg Wykonawcy
i 0znaczonej w nastepujgcy sposéb:

Kasa Rolniczego Ubezpieczenia Spotecznego — Centrala - BZP
Al. Niepodlegtosci 190, 00-608 Warszawa
.Oferta na zakup oprogramowania SIEM”

Wykonawca moze zmodyfikowac lub wycofac oferte pod warunkiem, ze Zamawiajgcy
otrzyma pisemne powiadomienie przed wyznaczonym terminem sktadania ofert.
Powiadomienie o modyfikacji oferty musi byC¢ ztozone w zamknietej kopercie
oznaczonej pieczatkg Wykonawcy i dopiskiem ,Modyfikacja” .

W przypadku wycofania oferty, zgodnie z pkt 9.2, nie bedzie ona otwierana i na
wniosek Wykonawcy zostanie odestana.

Koperty oznaczone dopiskiem ,Modyfikacja” zostang otwarte przy otwieraniu oferty
Wykonawcy, ktéry wprowadzit zmiany i zostang dotgczone do oferty.

Zgtoszenia i pisma przestane faksem lub e-mailem nie bedg traktowane jako oferty.
Otwarcie ofert nastgpi w dniu 15.10.2019r. o godz. 10:00 w siedzibie
Zamawiajgcego w sali konferencyjnej ,A” - parter.

10. Opis sposobu obliczenia ceny
10.1. Wykonawca okresli cene Scisle wedtug zapiséw zawartych w Formularzu oferty —

Rozdziat 11l SIWZ.

10.2.Cena musi by¢ podana w zotych polskich (PLN) oraz wyrazona liczbowo

i stownie, w zaokraggleniu do dwoch miejsc po przecinku (zgodnie z powszechnie
przyjetym systemem rachunkowo$ci).

10.3.Cena okreslona przez Wykonawce powinna zawieraé w sobie wszystkie koszty

moggce powsta¢ w okresie waznosci umowy, a takze uwzglednia¢ inne optaty

i podatki wynikajgce z realizacji umowy, jak rowniez ewentualne upusty i rabaty.
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10.4. Stawka podatku VAT jest okreslona zgodnie z ustawg z dnia 11 marca 2004 r.
0 podatku od towarow i ustug (t.j. Dz.U. z 2018 r., poz. 2174 z p6zn.zm.).

10.5.Cena podana w ofercie jest ostateczna i nie moze ulec zmianie w trakcie realizacji
umowy.

10.6.Zgodnie z art. 91 ust. 3a ustawy — Pzp, jezeli zlozono oferte, ktorej wybor
prowadzitby do powstania u Zamawiajgcego obowigzku podatkowego zgodnie
z przepisami o podatku od towardw i ustug, Zamawiajgcy w celu oceny takiej oferty
dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktdory miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca sktadajgc oferte,
informuje Zamawiajgcego, czy wybor oferty bedzie prowadzi¢ do powstania u
Zamawiajgcego obowigzku podatkowego, wskazujgc nazwe (rodzaj) towaru
lub ustugi, ktérych dostawa lub Swiadczenie bedzie prowadzi¢ do jego powstania,
oraz wskazujgc ich wartos¢ bez kwoty podatku.

11. Opis kryteriow, ktérymi Zamawiajacy bedzie sie kierowat przy wyborze oferty,
wraz z podaniem wag tych kryteriow i sposobu oceny ofert

11.1. Ocena ofert zostanie dokonana w oparciu o nastepujgce kryteria wyboru:

Lp. Kryterium Zn?,\(l:%/e;nie Opis
1. | Cena (Kc) 60 Cena za wykonanie przedmiotu zamowienia
(podana przez wykonawce w zt brutto)
Dodatkowe 6 dodatkowych funkcjonalnosci oprogramowania
2. | funkcjonalnosci 15 SIEM.
(Kf)
Y Zamawiajgcy oceni szybkosc dziatania systemu na
Szybkosc¢ d A . Wk ki
3. | dziatania systemu 25 podstawie dostarczonej przez \Wykonawce probki.
(Ks)

11.2. Wszystkie obliczenia dokonywane bedg z dokfadnoscia do dwoch miejsc po
przecinku (zaokraglenie wszystkich kolejnych wynikow).

11.3.Kryteria bedg wyliczone wg nastepujgcych zasad:

11.3.1. Kryterium cena (Kc)

Cena najtanszej oferty

KC = —mmmmememememeee e X 60
Cena oferty ocenianegj

Maksymalna liczba punktéw jaka w tym kryterium otrzyma oferta wynosi 60.
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11.3.2. Kryterium Dodatkowe funkcjonalnosci (Kf)

Ocena w zakresie niniejszego kryterium zostanie dokonana na podstawie wypetnionego
.,Formularza oferty" i ztozonego oswiadczenia Wykonawcy. Wykonawca, ktory
osSwiadczy, iz zaoferowany przez niego system posiada, na dzien sktadania ofert,
dodatkowe funkcjonalnosci otrzyma punkty, zgodnie z ponizszym zestawieniem:

Liczba

L.p. punktéw, ktére

otrzyma oferta

Wykonawcy za
kazda

zaoferowana
dodatkowa
funkcjonalnos¢

Dodatkowa funkcjonalnos¢

A Licencja dopuszczajgca dowolne ksztattowanie architektury 3
systemu, w szczegodlnosci stosowanie dowolnej liczby
komponentéw poszczegolnych funkcji. Rozbudowa Systemu
o0 kolejne elementy przetwarzajgce, analizujgce, zbierajace
nie moze sie wigzac, z zadnymi kosztami licencyjnymi.

B Istnieje mozliwos¢ zmiany sposobu normalizacji danych w 3
trakcie uzywania systemu (np. dodanie nowych pdl, zmiana
znaczenia lub nazwy istniejgcych itp.) bez konieczno$ci
przeprowadzania ponownego odbudowywania bazy danych.
System SIEM pozwalajgcy na rownolegte uzywanie réznych
sposobow normalizacji logow.

C System samodzielnie zarzgdza retencjg danych. Wymagana 3
jest obstuga co najmniej dwoch etapow zycia danych:
,biezgce” i ,historyczne”. Z kazdym etapem zwigzane jest
miejsce przechowywania danych. Migracja danych nastepuje
automatycznie po okreslonym czasie (wiek danych) lub
osiggnieciu  okreslonej objetosci. Istnieje  mozliwosé
stworzenie réznych schematéw retencji dla réznych typéw
danych. Dane historyczne sg dostepne w ten sam sposob co
dane biezgce, w szczegolnosci nie jest dopuszczalne
wymaganie  jakichkolwiek  czynnosci  zwigzanych z
odtwarzaniem danych historycznych.

D Mozliwos¢ ekstrakcji pdl z logow w trybie ad-hoc (poprzez 2
uzycie odpowiedniej opcji w zapytaniu in line)
E Mozliwos¢ edycji zdefiniowanych parserow  danych 2

zrodtowych bez koniecznosci ponownego zaciggania danych
lub przebudowywania bazy zdarzen.

F Oferowane rozwigzanie posiada 200 (lub wiecej) 2
wbudowanych, predefiniowanych regut korelacyjnych, ktére
sg gotowe do zastosowania zaraz po poditgczeniu zrédet
danych.

Zamawiajagcy zsumuje punkty za zaoferowane dodatkowe funkcjonalnosci.

Maksymalna liczba punktéw jaka w tym kryterium otrzyma oferta wynosi 15.
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11.3.3. Kryterium Szybkos¢ dziatania systemu (Ks)

Jezeli Wykonawca nie dotgczy do oferty probki, jego oferta zostanie odrzucona. Jezeli
Wykonawca nie stawi sie na prezentacje probki, testy nie zostang przeprowadzone i
Wykonawca otrzyma 0 punktow w tym kryterium.

Szczegdtowe informacje dot. przygotowania i oceny probki zostaty zawarte w Zatgczniku
nr 2 do SIWZ.

Probka aby zostata dopuszczona do procedury testowej musi spetniaé wszystkie
wymagania okreslone w pkt 1.1.1. Zatgcznika nr 2 do SIWZ. W przypadku, gdy probka
nie spetni wymagan okreslonych w pkt 1.1.1. Zatgcznika nr 2 do SIWZ Wykonawca
otrzyma O punktow.

Do oceny punktowej bedg brane pod uwage probki, w ktérych czas generowania raportu
(w trakcie testu) nie bedzie diuzszy niz 30 sek. Oferty, w ktérych czas generowania
raportu (w trakcie testu) bedzie dtuzszy niz 30 sek. otrzymajg 0 pkt.

Najkrotszy czas generowania raportu (w trakcie testu)

KS = =mmmmmmmmmmmsemeeeeceeceeeeeeee e wmnnen - x 25
Czas generowania raportu (w trakcie testu) w ofercie ocenianej

Maksymalna liczba punktéw jaka w tym kryterium otrzyma oferta wynosi 25.

11.4.Wskaznik wynikowy (W) stanowi sume punktow uzyskanych w obu kryteriach oceny
ofert, wg wzoru: W = Kc + Kf + Ks

12. Informacje o formalnosciach, jakie powinny zosta¢ dopetnione po wyborze
oferty w celu zawarcia umowy w sprawie zaméwienia publiczneqo
12.1. Wykonawca przed podpisaniem umowy zobowigzany jest do:

12.1.1. wniesienia zabezpieczenia nalezytego wykonania umowy, zgodnie z
postanowieniami pkt 13 SIWZ;

12.1.2. dostarczenia wypetnionych Zatgcznikdw nr 3 i 5 do umowy oraz ziozenia
kopii poswiadczonych za zgodnos$¢ z oryginatem wszystkich certyfikatow
dotyczgcych oséb wskazanych do realizacji zaméwienia. Zamawiajgcy
dopuszcza ztozenie ww. kopii certyfikatbw w jezyku polskim i/lub
angielskim;

12.1.3. jezeli zostanie wybrana oferta wykonawcow, ktorzy wspolnie ubiegali sie o
udzielenie zamdwienia, dostarczenia umowy regulujgcej wspotprace tych
Wykonawcow.

12.2. Brak spetnienia wymogoéw okreslonych w pkt 12.1, w wyznaczonym przez

Zamawiajgcego terminie, bedzie jednoznaczny z odmowg podpisania umowy przez

Wykonawce.

13. Wymagania dotyczgce zabezpieczenia nalezytego wykonania umowy

13.1. Wybrany Wykonawca wniesie zabezpieczenie nalezytego wykonania umowy
w wysokosci 10% ceny catkowitej brutto podanej w ofercie, najpdzniej w dniu
podpisania umowy.

13.2. Zabezpieczenie moze by¢ wnoszone wedtug wyboru Wykonawcy w jednej lub w
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13.3.

13.4.

13.5.

13.6.

kilku nastepujgcych formach:

13.2.1. pienigdzu;

13.2.2. poreczeniach  bankowych lub poreczeniach spoéfdzielczej kasy
oszczednosciowo-kredytowej, z tym ze zobowigzanie kasy jest zawsze
zobowigzaniem pienieznym;

13.2.3. gwarancjach bankowych;

13.2.4. gwarancjach ubezpieczeniowych;

13.2.5. poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5
pkt 2 ustawy z dnia 9 listopada 2000r. o utworzeniu Polskiej Agenciji
Rozwoju Przedsiebiorczosci.

Zabezpieczenie wnoszone w pienigdzu Wykonawca wptaca przelewem na

rachunek bankowy wskazany przez Zamawiajgcego.

W przypadku wnoszenia zabezpieczenia nalezytego wykonania umowy w formie

gwarancji/poreczenia:

13.4.1. z jejljego tresci winno wynikac¢, iz Gwarant/Poreczyciel gwarantuje
nieodwotalnie i bezwarunkowo zaptate wszelkich naleznosci w wypadku
niewykonania lub nienalezytego wykonania umowy, w tym zaptate
naleznosci z tytutu kar umownych na kazde pisemne Zzgdanie zgtoszone
przez Zamawiajgcego (Beneficjenta).

13.4.2. winna/o by¢é podpisana przez upowaznionego przedstawiciela
Gwaranta/Poreczyciela.

Zabezpieczenie nalezytego wykonania umowy zostanie zwolnione lub zwrécone w

terminie 30 dni od dnia zakohczenia Umowy i uznania jej przez Zamawiajgcego za

nalezycie wykonana.

Zabezpieczenie nalezytego wykonania Umowy zostanie zwrécone po potrgceniu

przez Zamawiajgcego ewentualnych zobowigzan Wykonawcy wzgledem

Zamawiajgcego.

14. Wzo6r umowy

15.
15.1.
15.2.

15.3.

Umowa zostanie zawarta wedtug wzoru umieszczonego w Rozdziale 1l SIWZ.

Informacja o podwykonawcach

Zamawiajgcy dopuszcza udziat podwykonawcow w realizacji zamowienia.
Zamawiajgcy zgda wskazania przez Wykonawce czesci zamodwienia, ktorych
wykonanie zamierza powierzy¢ podwykonawcom i podania przez Wykonawce firm
podwykonawcow. W tym celu nalezy wypetni¢ Zatgcznik nr 1 do SIWZ.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego
zasoby Wykonawca powotywat sie, na zasadach okres$lonych w art. 22a ust. 1
ustawy Pzp, w celu wykazania spetniania warunkéw udziatu w postepowaniu,
Wykonawca jest obowigzany wykazac, ze proponowany inny podwykonawca lub
Wykonawca samodzielnie spetnia je w stopniu nie mniejszym niz podwykonawca,
na ktérego zasoby Wykonawca powotywat sie w trakcie postepowania o udzielenie
zamowienia.
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16.

17.

18.
18.1.

Informacija o przewidywanych zaméwieniach, o ktérych mowa w art. 67 ust. 1
pkt 7 ustawy Pzp

Zamawiajgcy nie przewiduje mozliwosci udzielenia zamoéwien, o ktérych mowa w art.
67 ust. 1 pkt 7 ustawy Pzp.

Pouczenie o srodkach ochrony prawnej przystugujacych Wykonawcy w_toku
postepowania o udzielenie zamoéwienia

Wykonawcom, a takze innym podmiotom, jezeli majg lub mieli interes w uzyskaniu
danego zamowienia oraz poniesli lub mogg ponies¢ szkode w wyniku naruszenia
przez Zamawiajgcego przepisdw ustawy, przystugujg srodki odwotawcze zgodnie
z Dziatem VI — Srodki ochrony prawnej ustawy Prawo zaméwien publicznych.

Klauzula informacyjna:
Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”,
Zamawiajgcy informuje, ze:
= administratorem danych osobowych jest Kasa Rolniczego Ubezpieczenia
Spotecznego, Al. Niepodlegtosci 190,00-608 Warszawa, ktorg zgodnie
z art. 59 ust. 3 ustawy z dnia 20 grudnia 1990 r. o ubezpieczeniu spotecznym
rolnikdw kieruje Prezes Kasy;
= kontakt z inspektorem ochrony danych w Kasie Rolniczego Ubezpieczenia
Spotecznego: e-mail - iod@krus.gov.pl lub listownie na adres: KRUS-
Centrala, Al. Niepodlegtosci 190, 00-608 Warszawa, z dopiskiem
na kopercie: inspektor ochrony danych;
= dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z postepowaniem o udzielenie zamdwienia publicznego nr
0000-ZP.261.21.2019 na Zakup oprogramowania SIEM, w trybie przetargu
nieograniczonego;
= odbiorcami danych osobowych bedg osoby Ilub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz
art. 96 ust. 3 ustawy Pzp;
= dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp,
przez okres 4 lat od dnia zakonhczenia postepowania o udzielenie
zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caty czas trwania umowy;
= obowigzek podania przez Wykonawce danych osobowych bezposrednio
dotyczgcych Wykonawcy jest wymogiem ustawowym  okreslonym
w przepisach ustawy Pzp, zwigzanym 2z udziatem w postepowaniu
0 udzielenie zamowienia publicznego, konsekwencje niepodania okreslonych
danych wynikajg z ustawy;
= w odniesieniu do danych osobowych podejmowane decyzje nie bedag
opieraly sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
stosownie do art. 22 RODO;
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= Wykonawca posiada:
— na podstawie art. 15 RODO prawo dostepu do swoich danych
osobowych.

W przypadku gdy wykonanie obowigzkow, o ktorych mowa w art. 15 ust. 1-3
rozporzgdzenia 2016/679, wymagatoby niewspotmiernie duzego wysitku, Zamawiajgcy
moze zgda¢ od osoby, ktérej dane dotyczg, wskazania dodatkowych informacji
majgcych na celu sprecyzowanie zgdania, w szczegolnosci podania nazwy lub daty
postepowania o udzielenie zamowienia publicznego, a w przypadku postepowania
zakonczonego - sprecyzowanie nazwy lub daty zakonczonego postepowania
0 udzielenie zamowienia;

—  na podstawie art. 16 RODO prawo do sprostowania swoich danych osobowych
(wyjasnienie: skorzystanie z prawa do sprostowania
lub uzupetnienia nie moze skutkowac zmiang wyniku postepowania
0 udzielenie zamowienia publicznego ani zmiang postanowienn umowy
w Zzakresie niezgodnym z ustawg Pzp oraz nie moze naruszac integralnosci
protokotu oraz jego zatgcznikow);

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa
w art. 18 ust. 2 RODO.

Wystgpienie z Zzgdaniem, o ktérym mowa w art. 18 ust. 1 rozporzgdzenia
2016/679, nie ogranicza przetwarzania danych osobowych do czasu
zakonczenia postepowania o udzielenie zamdéwienia publicznego (wyjasnienie:
prawo do ograniczenia przetwarzania nie ma zastosowania
w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze Ssrodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej
lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii
Europejskiej lub panstwa cztonkowskiego);

— prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
w przypadku uznania, ze przetwarzanie jego danych osobowych narusza
przepisy RODO;

. Wykonawcy nie przystuguje:

— W zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania danych osobowych
Wykonawcy jest art. 6 ust. 1 lit. c RODO.

18.2. Wykonawca ubiegajgcy sie o udzielenie niniejszego zamowienia publicznego
zobowigzany jest oswiadczy¢ w formularzu ofertowym, Ze spetnia obowigzki
informacyjne przewidziane w art. 13 lub art. 14 RODO wobec oso6b fizycznych, od
ktérych dane osobowe bezposrednio lub posrednio pozyskat.
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Rozdziat Il - Wz6r umowy

Umowanr......cccceeeeeenens

W dNiUu e w Warszawie pomiedzy:

Skarbem Panstwa - Kasg Rolniczego Ubezpieczenia Spotecznego - Centrala z siedzibg w
Warszawie, Al. Niepodlegtosci 190, 00-608 Warszawa, NIP 526-00-13-054, REGON
012513262 zwang w dalszej czesci Umowy ,Zamawiajgcym”,

reprezentowanym przez

na podstawie petnomocnictwa udzielonego przez Prezesa Kasy Rolniczego
Ubezpieczenia Spotecznego Nr ..............

zwang dalej ,Wykonawcg”,

reprezentowang przez:

zwanymi dalej tgcznie Stronami

zostata zawarta Umowa bedgca wynikiem przeprowadzenia postepowania o udzielenie
zamowienia publicznego w trybie przetargu nieograniczonego zgodnie z przepisami
ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (t.j. Dz. U. z 2019 r., poz.
1843), zwanej dalej Ustawg, o nastepujacej tresci:

§1
PRZEDMIOT UMOWY

1. Przedmiotem Umowy jest zakup, dostarczenie i wdrozenie w $rodowisku
informatycznym Zamawiajgcego systemu klasy SIEM (Security Information and Event
Management), stuzgcego do analizy i korelacji zdarzen oraz automatycznego
wykrywania incydentéw w systemach informatycznych Zamawiajgcego, zwanego dalej
~oystemem”, w tym:

1.1. Wykonanie projektu technicznego, zwanego dalej ,Projektem Technicznym”,
zgodnie z wymaganiami okreslonymi w §3 ust. 1 Umowy oraz pkt 1 Zatgcznika Nr
1 do Umowy oraz przeniesienie autorskich praw majgtkowych do Projektu
Technicznego oraz praw zaleznych, w zakresie i na zasadach okreslonych w
Umowie.

1.2. Dostawa do lokalizacji Zamawiajgcego, wskazanych w Zatgczniku Nr 2 do
Umowy, oprogramowania (zwanego dalej ,Oprogramowaniem”) i dedykowane;j
platformy sprzetowej wraz z oprogramowaniem systemowym (zwanej dalej
.Sprzetem”) oraz udzielenie Zamawiajgcemu licencji na Kkorzystanie z
Oprogramowania i oprogramowania systemowego Sprzetu w ilosci niezbednej do
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budowy i uruchomienia Systemu. Specyfikacje Oprogramowania i Sprzetu zawiera
Zatgcznik Nr 3 do Umowy.

1.3. Wykonanie ustug instalacyjno-wdrozeniowych, polegajgcych na zainstalowaniu,
skonfigurowaniu Oprogramowania i Sprzetu, i uruchomieniu dostarczonego
Systemu w $rodowisku Zamawiajgcego, zgodnie z Projektem Technicznym,
zaakceptowanym przez Zamawiajgcego i zgodnie z wymaganiami okreslonymi w
§3 ust. 3 Umowy oraz pkt 3 Zatgcznika Nr 1 do Umowy.

1.4. Wykonanie dokumentacji powykonawczej wykonanych ustug instalacyjno-
wdrozeniowych, zwanej dalej ,Dokumentacjg Powykonawczg”, zgodnie =z
wymaganiami okreslonymi w §3 wust. 4 Umowy oraz przeniesienie na
Zamawiajgcego autorskich praw majgtkowych do Dokumentacji Powykonawczej
oraz praw zaleznych, w zakresie i na zasadach okreslonych w Umowie.

1.5. Przeprowadzenie co najmniej jednodniowych warsztatéw szkoleniowych dla
pracownikbw Zamawiajgcego z zakresu obstugi i administracji wdrozonego
Systemu, zgodnie z wymaganiami okreslonymi w §3 ust. 6 ppkt. 6.1.1. Umowy;

1.6. Przeprowadzenie co najmniej dwudniowych warsztatdw szkoleniowych po
zakonczeniu wdrozenia, dla pracownikow Zamawiajgcego z zakresu obstugi i
administracji wdrozonego Systemu, zgodnie z wymaganiami okreslonymi w §3 ust.
6 ppkt. 6.1.2. Umowy;

1.7. Zapewnienie 12-miesiecznego wsparcia technicznego producenta
Oprogramowania i Sprzetu (maintenance), 2zgodnie z wymaganiami
Zamawiajgcego okreslonymi §3 ust. 7 Umowy.

1.8. Swiadczenie Ustug Rozwoju Systemu, na warunkach okreslonych w §3 ust. 8
Umowy, w maksymalnej ilosci 100 godzin zegarowych w okresie obowigzywania
Umowy.

§2
TERMINY REALIZACJI UMOWY
. Umowa bedzie obowigzywac od dnia jej zawarcia do konca okresu Swiadczenia ustug
wsparcia technicznego producenta Oprogramowania i Sprzetu (maintenance).
. Z zastrzezeniem zastosowania trybu, o ktérym mowa w §3 ust. 1 Umowy, Wykonawca
wykona i przekaze Zamawiajgcemu do akceptacji Projekt Techniczny, o ktérym mowa w
§1 pkt 1.1. Umowy, w terminie do 10 dni od daty zawarcia Umowy. Projekt techniczny
Wykonawca przedstawi w formie pisemnej lub w formie dokumentu elektronicznego w
formacie uzgodnionym z Zamawiajgcym.
. Z zastrzezeniem zastosowania trybu, o ktérym mowa w §3 ust. 2 Umowy, Wykonawca
dostarczy Oprogramowanie i Sprzet, o ktorym mowa w §1 ust.1 pkt 1.2. Umowy, w
terminie do 20 dni od daty akceptacji przez Zamawiajgcego Projektu Technicznego.
. Wykonawca wykona ustugi instalacyjno-wdrozeniowe, o ktérych mowa w §1 ust. 1 pkt
1.3. Umowy, w terminie do 25 dni od daty dostarczenia Oprogramowania i Sprzetu. Za
date dostarczenia Oprogramowania i Sprzetu przyjmuje sie date potwierdzenia przez
Zamawiajgcego, bez zastrzezen, odbioru ilosciowego.
. Z zastrzezeniem zastosowania trybu, o ktérym mowa w §3 ust. 4 Umowy, po wykonaniu
ustug instalacyjno-wdrozeniowych, w terminie do 5 dni od daty zaakceptowania przez
Zamawiajgcego wykonania ustug instalacyjno-wdrozeniowych, o ktérych mowa w §3
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ust. 3 pkt 3.3. Umowy, Wykonawca wykona i przekaze Zamawiajgcemu do akceptacji
Dokumentacje Powykonawcza, o ktorej mowa w §1 ust. 1 pkt 1.4. Umowy.

. Warsztaty szkoleniowe, o ktorych mowa w §1 ust. 1 pkt 1.6. Umowy, zostang
zrealizowane przez Wykonawce w terminach uzgodnionych przez Strony, nie pdzniej
jednak niz 30 dni (lub nie pdzniej niz 90 dni kalendarzowych w przypadku
dostarczenia vouchera na warsztaty szkoleniowe) od daty podpisania bezusterkowego
Protokotu Odbioru, ktérego wzor stanowi Zatgcznik Nr 4 do Umowy.

. Ustugi wsparcia technicznego producenta Oprogramowania i Sprzetu (maintenance), o
ktérych mowa w §1 ust. 1 pkt 1.7. Umowy bedg swiadczone przez okres 12 miesiecy,
od daty podpisania bezusterkowego Protokotu Odbioru.

. Ustugi Rozwoju Systemu, o ktérych mowa w §1 ust. 1 pkt 1.8. Umowy $wiadczone bedg
w ilosci 100 godzin zegarowych i bedg one zamawiane przez Zamawiajgcego w trakcie
obowigzywania Umowy za pomocg poczty elektronicznej na adres podany w §15 ust. 1
pkt 1.2 Umowy.

§3

ZASADY REALIZACJI | ODBIORU

. Projekt Techniczny:

1.1. Zamawiajacy w terminie 5 dni od dnia otrzymania Projektu Technicznego
zobowigzany jest do dokonania jego analizy pod katem zgodnosci z wymaganiami
okreslonymi w pkt 1 Zatgcznika Nr 1 do Umowy oraz akceptacji lub zgtoszenia
uwag.

1.2. W przypadku braku uwag, Zamawiajgcy niezwitocznie powiadomi Wykonawce o
akceptacji Projektu Technicznego. Powiadomienie zostanie przestane na adres
poczty elektronicznej podany w §15 ust. 1 pkt 1.2 Umowy.

1.3. W przypadku ujawnienia niezgodnosci Projektu Technicznego z wymaganiami
Zamawiajgcego okreslonymi w pkt 1 Zatgcznika Nr 1 do Umowy, uwagi zostang
przestane Wykonawcy na adres poczty elektronicznej podany w §15 ust. 1 pkt 1.2
Umowy.

1.4. Wykonawca zobowigzany jest do uwzglednienia zgtoszonych przez Zamawiajgcego
uwag oraz usuniecia przyczyn ujawnionych uwag (wad) w ciggu 3 dni od dnia
przekazania uwag przez Zamawiajgcego.

1.5. Projekt Techniczny ma by¢ kompletny z punktu widzenia celu, jakiemu ma stuzyc¢
oraz zaakceptowany przez Zamawiajgcego. Wykonawca przenosi na
Zamawiajgcego autorskie prawa majgtkowe do Projektu Technicznego oraz prawa
zalezne, w zakresie i na zasadach okreslonych w Umowie.

. Dostawa Oprogramowania i Sprzetu:

2.1. Oprogramowanie i Sprzet oraz szczegétowe warunki licencyjne Oprogramowania
i oprogramowania systemowego Sprzetu (okreslone przez producenta) zostang
dostarczone na koszt i ryzyko Wykonawcy do lokalizacji Zamawiajgcego, zgodnie z
Projektem Technicznym, z tym zastrzezeniem, ze Oprogramowanie zostanie
dostarczone w formie uzgodnionej z Zamawiajgcym (np. dysk CD, DVD lub dostep
przez Internet). Zamawiajgcy potwierdzi dostawe Sprzetu i Oprogramowania
przesytajac Wykonawcy na adres poczty elektronicznej podany w §15 ust. 1 pkt 1.2
Umowy potwierdzenie odbioru ilo$ciowego.

2.2. O terminie dostawy Wykonawca zobowigzany jest powiadomi¢ Zamawiajgcego w
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formie pisemnej lub za pomocg poczty elektronicznej na adres

............................... z przynajmniej trzydniowym wyprzedzeniem.

2.3. Wykonawca ponosi odpowiedzialnos¢ za Oprogramowanie i Sprzet, ich
uszkodzenie lub utrate, w tym przypadkowg utrate lub uszkodzenie, do momentu
odbioru dokonanego na podstawie Protokotu Odbioru.

3. Ustugi instalacyjno-wdrozeniowe:
W ramach ustug instalacyjno-wdrozeniowych Wykonawca wykona:
3.1.Instalacje, konfiguracje Oprogramowania i Sprzetu oraz uruchomienie Systemu

w srodowisku Zamawiajgcego, zgodnie z zaakceptowanym przez Zamawiajgcego

Projektem Technicznym, zakonczone wykonaniem testow akceptacyjnych. Jezeli w

trakcie prac instalacyjno-wdrozeniowych okaze sie, ze jakikolwiek element

Systemu jest uszkodzony, niesprawny lub dziata niezgodnie z zatozeniami,

Wykonawca w terminie 5 dni od wezwania przez Zamawiajgcego (dokonanego

pisemnie lub za posrednictwem poczty elektronicznej na adres podany w §15 ust.

1 pkt 1.2 Umowy) lub w innym terminie uzgodnionym przez Strony wymieni go na

wolny od wad i zgodny z zatozeniami Projektu Technicznego lub dokona naprawy

na witasny koszt.
3.2. Testy akceptacyjne przygotowane przez Wykonawce na potwierdzenie zgodnosci
funkcjonowania Systemu z wymaganiami okreslonymi w Projekcie Technicznym

i potwierdzajgce poprawno$¢ wdrozenia i funkcjonowania Systemu zostang

przeprowadzone w $srodowisku Zamawiajgcego. Kryterium poprawnosci wykonania

ustug instalacyjno-wdrozeniowych stanowi prawidtowe dziatanie Systemu w

srodowisku  Zamawiajgcego, potwierdzone testami akceptacyjnymi nie

wykazujgcymi wad. W terminie 5 dni od zakonczenia testéw akceptacyjnych

Wykonawca dostarczy Zamawiajgcemu pisemnie lub na nosniku elektronicznym

raport z przeprowadzonych testow oraz komplet dokumentacji, niezbednej dla

prawidtowego korzystania z Systemu.

3.2.1. Zamawiajgcy, w terminie 3 dni od dnia otrzymania raportu
z przeprowadzonych testéw, zobowigzany jest do dokonania jego analizy oraz
akceptacji lub zgtoszenia uwag.

3.2.2. Wykonawca zobowigzany jest do uwzglednienia zgtoszonych przez
Zamawiajgcego uwag oraz usuniecia ujawnionych uwag w ciggu 3 dni od dnia
otrzymania raportu z przeprowadzonych testéw z uwagami. W dniu usuniecia
nieprawidtowosci przez Wykonawce, Strony przystgpig do ponownego odbioru
raportu.

3.23. W przypadku braku uwag, Zamawiajgcy niezwtocznie powiadomi
Wykonawce o akceptacji raportu z przeprowadzonych testow. Powiadomienie
zostanie przestane na adres poczty elektronicznej podany w §15 ust. 1 pkt 1.2
Umowy.

3.3.Po wykonaniu ustug instalacyjno-wdrozeniowych i po przeprowadzeniu
bezusterkowych testow akceptacyjnych, Zamawiajgcy dokona odbioru ustug

instalacyjno-wdrozeniowych, w terminie 5 dni od dnia zgtoszenia do odbioru lub w

innym uzgodnionym przez Strony terminie. W przypadku braku uwag, Zamawiajgcy

niezwtocznie powiadomi Wykonawce o akceptacji realizacji ustug instalacyjno-
wdrozeniowych. Powiadomienie zostanie przestane na adres poczty elektroniczne;j

podany w §15 ust. 1 pkt 1.2 Umowy.
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3.4.W przypadku ujawnienia wad lub niezgodnosci Systemu lub jakiejkolwiek czesci
sktadowej z Projektem Technicznym lub innymi postanowieniami Umowy, usterki
takie bedg uwidocznione w powiadomieniu przestanym do Wykonawcy na adres
poczty elektronicznej podany w §15 ust. 1 pkt 1.2 Umowy.

3.5.Wykonawca zobowigzany jest do usuniecia ujawnionych wad oraz niezgodnosci
Systemu lub czesci sktadowych z Projektem Technicznym, w terminie 5 dni od dnia
otrzymania powiadomienia, o ktorym mowa w pkt 3.4. Po usunieciu ujawnionych
wad oraz niezgodnosci, Strony przystgpia do ponownego odbioru ustug
instalacyjno-wdrozeniowych, przy czym postanowienie pkt 3.4 stosuje sie
odpowiednio. Z dniem podpisania przez Strony bezusterkowego Protokotu Odbioru
Wykonawca przenosi na Zamawiajgcego autorskie prawa majgtkowe do raportu z
przeprowadzonych testéw oraz prawa zalezne, w zakresie i na zasadach
okreslonych w Umowie.

3.6.Strony mogg w zakresie odbioru, o ktéorym mowa w pkt 3.3, ustali¢ inny niz
okreslony w pkt 3.5 termin usuniecia przez Wykonawce wad i niezgodnosci
ujawnionych podczas odbioru ustug instalacyjno-wdrozeniowych.

4. Dokumentacja Powykonawcza:

4.1. Wykonawca wykona i przekaze Zamawiajgcemu do akceptacji Dokumentacje
Powykonawczg w formie papierowej i elektronicznej (w formacie edytowanym, np.
MS Word i nieedytowanym, np. PDF), obejmujgca w szczegdlnosci:

4.1.1. opis zastosowanego rozwigzania wraz z numerami seryjnymi oraz
szczegotowg konfiguracjg oraz opis infrastruktury technicznej Systemu,

4.1.2. opis struktury i konfiguracji Systemu, w tym pliki konfiguracyjne, skrypty
uruchomieniowe, skrypty zatrzymujace, itp.,

4.1.3. zalecenia i procedury eksploatacyjne oraz zalecenia w zakresie konserwacji
Systemu, w tym przegladu logéow wraz z procedurami kontrolnymi,

4.2. Zamawiajgcy w terminie 5 dni od dnia otrzymania Dokumentacji Powykonawczej
zobowigzany jest do dokonania jej analizy oraz akceptacji lub zgtoszenia uwag.
4.3.W przypadku braku uwag Zamawiajgcy niezwtocznie powiadomi Wykonawce o
akceptacji Dokumentacji powykonawczej. Powiadomienie zostanie przestane na

adres poczty elektronicznej podany w §15 ust. 1 pkt 1.2 Umowy.

4.4.W przypadku ujawnienia niezgodnosci Dokumentacji Powykonawczej z
wymaganiami Zamawiajgcego okreslonymi w pkt 4.1 powyzej, uwagi takie bedag
uwidocznione w powiadomieniu przestanym do Wykonawcy na adres poczty
elektronicznej podany w §15 ust. 1 pkt 1.2 Umowy.

4.5. Wykonawca zobowigzany jest do uwzglednienia zgtoszonych przez Zamawiajgcego
uwag oraz usuniecia ujawnionych uwag w ciggu 3 dni od dnia otrzymania
powiadomienia, o ktorym mowa w pkt. 4.4. W dniu usuniecia nieprawidtowosci
przez Wykonawce, Strony przystgpig do ponownego odbioru. Z dniem podpisania
przez Strony bezusterkowego Protokotu Odbioru, Wykonawca przenosi na
Zamawiajgcego autorskie prawa majgtkowe do Dokumentacji Powykonawczej oraz
prawa zalezne, w zakresie i na zasadach okreslonych w Umowie.

5. Odbiory:
Dokumentem stwierdzajgcym odbidr Projektu Technicznego, Dostawe Oprogramowania
i Sprzetu, odbiér Ustug instalacyjno-wdrozeniowych oraz Dokumentacji Powykonawczej

oraz przeniesienie autorskich praw majgtkowych i praw zaleznych, jest podpisany przez
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Strony bez zastrzezen bezusterkowy Protokét Odbioru, ktérego wzor stanowi Zatgcznik
Nr 4 do Umowy.
6. Warsztaty szkoleniowe:

6.1. Wykonawca:

6.1.1. przeprowadzi, na etapie wdrozenia Systemu, co najmniej jednodniowe
warsztaty szkoleniowe dla tgcznie 6 pracownikéw Zamawiajgcego w zakresie
obstugi Systemu;

6.1.2. przeprowadzi co najmniej dwudniowe warsztaty szkoleniowe po zakohczeniu
wdrozenia dla tgcznie 2 pracownikdw Zamawiajgcego, w zakresie
zaawansowanej obstugi i administracji Systemem, w terminie zgodnym z §2
ust. 6 Umowy.

6.2. Warsztaty szkoleniowe bedg prowadzone przez osoby bedgce trenerami
(pracownikami) producenta lub Wykonawcy i posiadajgce kwalifikacje i umiejetnosci
potwierdzone certyfikatem producenta Oprogramowania i Sprzetu.

6.3. W ramach warsztatow szkoleniowych Wykonawca zapewni materiaty szkoleniowe
dla kazdego uczestnika, adekwatnie do zakresu szkolenia.

6.4. Warsztaty szkoleniowe bedg prowadzone w siedzibie Zamawiajgcego lub w innym
miejscu uzgodnionym z Zamawiajgcym. Jezeli warsztaty szkoleniowe odbedg sie
poza siedzibg Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z
organizacjg i przebiegiem warsztatow szkoleniowych, w tym koszty przejazdu,
zakwaterowania, materiatow i wyzywienia.

7. Ustugi wsparcia technicznego:

Wykonawca zapewnia, z zastrzezeniem zastosowania §2 ust. 7 Umowy, Ze ustugi

wsparcia technicznego Oprogramowania i Sprzetu (maintenance) bedg $wiadczone

bezposrednio przez producenta Oprogramowania i Sprzetu lub za posrednictwem

Wykonawcy. Ponadto Wykonawca zapewnia, ze producent rozwigzania udzielit

Zamawiajgcemu licencji na korzystanie z Oprogramowania i oprogramowania

systemowego Sprzetu w ilosci niezbednej do budowy i uruchomienia Systemu,

obejmujgcych w szczegdlnosci:

7.1.mozliwosc¢ zgtaszania btedéw w funkcjonowaniu Systemu w trybie 24 godziny 7 dni
w tygodniu. Wykonawca zobowigzuje sie do rozwigzywania zgtoszonych btedow w
ciggu 3 dni roboczych od daty zgtoszenia;

7.2.dostep do inzynierdw wsparcia i serwisu, w kazdy dzieh roboczy w godz. od 8:00
do 16:00, przez nastepujgce kanaty komunikacyjne:

a) poczta elektroniczna, adres................ ,

b) dedykowany portal mternetowy (opcjonalnie) .........cccoeeen. :

c) telefon: ............cooeil. :

7.3.pobieranie od producenta w postaci elektronicznej nowych wersji posiadanego
Oprogramowania;
7.4.pobieranie od producenta poprawek i fatek do posiadanego Oprogramowania i
Sprzetu;
7.5. elektroniczny dostep do dokumentacji producenta oraz do bazy wiedzy.
8. Ustugi Rozwoju Systemu:

8.1.Ustuga Rozwoju Systemu bedzie obejmowata podtgczanie, konfigurowanie i
optymalizacje zrédet danych w Systemie, w szczegdlnosci:

8.1.1. podtgczanie nowych Zrodet danych;
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8.1.2. optymalizacje poditgczonych zrodet pod katem zbieranych i wyswietlanych
informaciji;

8.1.3. konfigurowanie akgcji i alarmow dla zdefiniowanych zdarzen z zrédet danych;

8.1.4. tworzenie korelacji w oparciu o dane zebrane z roznych zrédet danych w
oparciu 0 wymagania Zamawiajgcego;

8.1.5. tworzenie raportéw dedykowanych dla zrédet danych w oparciu 0 wymagania
Zamawiajgcego;

8.1.6. konsultacje w zakresie optymalizacji dziatania podtgczonych zrédet.

8.2. Zamawiajgcy bedzie skfadat zamoéwienia na Ustugi Rozwoju Systemu, o ktorych
mowa w §2 ust. 8 Umowy na adres poczty elektronicznej podany w §15 ust. 1 pkt
1.2 Umowy. Termin wykonania ustugi oraz pracochtonnos¢ wymagajg uzgodnienia.

§4
GWARANCJA

1. Wykonawca udziela 12-miesiecznej gwarancji na System, w tym na dostarczony Sprzet
i Oprogramowanie, ktorej bieg rozpoczyna sie z dniem podpisania przez Strony
bezusterkowego Protokotu Odbioru, o ktérym mowa w §3 ust. 5 Umowy.

2. Zamawiajgcy zastrzega sobie prawo do nieodptatnego zatrzymania uszkodzonych
nosnikow danych.

3. Zamawiajgcy, dziatajgc w granicach dozwolonych przepisami prawa, w szczegdlnosci z
zakresu zamowien publicznych, zastrzega sobie prawo do rozbudowy Systemu bez
utraty uprawnien z tytutu gwaranciji.

4. Zamawiajacy, niezaleznie od uprawnien wynikajgcych z gwarancji udzielonej zgodnie
Z postanowieniami ust. 1, zastrzega sobie prawo dochodzenia roszczen z tytutu rekojmi
za wady (uprawnienia z tytutu rekojmi nie sg wylgczone ani ograniczone poprzez
udzielenie gwaranc;ji), w okresie tozsamym z okresem gwarancji.

5. Gwarancja bedzie wykonywana wedtug nastepujacych zasad:

5.1.diagnoza i usuniecie wady Systemu zostang wykonane w miejscu (miejscach)
zainstalowania Oprogramowania i Sprzetu lub zdalnie z siedziby Zamawiajgcego
(Warszawa, al. Niepodlegtosci 190),

5.2.w przypadku gdy Wykonawca nie ponosi odpowiedzialnosci za wade Systemu z
tytutlu udzielonej gwarancji (tj. wada nie powstata z przyczyn tkwigcych w
dostarczonych i zainstalowanych przez Wykonawce produktach) wada zostanie
usunieta przez Wykonawce w ramach swiadczenia Ustug Rozwoju Systemu, o
ktorych mowa w §3 ust. 8 Umowy, z zastrzezeniem uprawnien Zamawiajgcego z
tytutu rekojmi za wady,

5.3.zakres Swiadczonej ustugi wsparcia technicznego (maintenance) na dostarczony
Sprzet i Oprogramowanie okreslony jest na poziomie nie nizszym niz
standardowy/podstawowy.

§5
ZOBOWIAZANIA ZAMAWIAJACEGO
Zamawiajgcy zobowigzany jest do:
1. udostepnienia Wykonawcy dostarczonego Oprogramowania i Sprzetu oraz
udostepnienia pomieszczen w lokalizacjach Zamawiajgcego, wymienionych w

Zatgczniku Nr 2 do Umowy, przeznaczonych do realizacji Umowy, w celu dokonania
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czynnosci zwigzanych z wykonaniem Umowy, w terminach wyznaczonych Umowag;

. udostepnienia Wykonawcy informacji i uprawnien niezbednych do wykonania Umowy;

. wspotdziatania z Wykonawca w celu realizacji Umowy;

. zapewnienia wlasciwej infrastruktury telekomunikacyjnej;

. stworzenia Wykonawcy warunkow, zgodnych z ogdlnie przyjetg praktyka i normami,

a niezbednych do swiadczenia ustug objetych Przedmiotem Umowy, o ktérym mowa w
§1 Umowy. Warunki te nie mogg naruszaé¢ wewnetrznych przepiséw Zamawiajgcego;

. zaptaty wynagrodzenia naleznego Wykonawcy.

§6
OSWIADCZENIA | ZOBOWIAZANIA WYKONAWCY

. Wykonawca oswiadcza, ze w odniesieniu do odpowiednich czesci sktadowych Systemu

- jest producentem Systemu albo posiada autoryzacje producenta Sprzetu i
Oprogramowania i w przypadku gdy nie jest jego producentem, ma prawo do sprzedazy
Oprogramowania i Sprzetu, zapewnienia ustug wsparcia technicznego producenta
Oprogramowania i Sprzetu (maintenance) oraz $wiadczenia Ustug Serwisowych na
podstawie zawartych uméw, badz innych ustalen z producentem Sprzetu albo
Oprogramowania albo odpowiednich czesci sktadowych Systemu.

. Wykonawca oswiadcza i zapewnia tym samym, ze sprzedajgc i dostarczajgc

Oprogramowanie i Sprzet nie narusza jakichkolwiek praw osob trzecich, w tym w
szczegolnosci autorskich praw majgtkowych lub niemajgtkowych takich oséb. Ponadto,
z zastrzezeniem zastosowania §13 ust. 2 Umowy, Wykonawca os$wiadcza i zapewnia,
iz jest uprawniony do udzielenia licencji na korzystanie z Oprogramowania i
oprogramowania systemowego Sprzetu oraz wykonywania innych ustug objetych
przedmiotem Umowy na podstawie zawartych umoéw, badz innych ustalen z
producentem. Wykonawca o$wiadcza i zapewnia, ze udzielane licencje na
Oprogramowanie i oprogramowanie systemowe Sprzetu nie naruszajg jakichkolwiek
praw osob trzecich, w tym w szczegdlnosci autorskich praw majagtkowych lub osobistych
takich oséb.

. Wykonawca oswiadcza, ze posiada niezbedng wiedze i doswiadczenie oraz dysponuje

osobami zdolnymi do wykonania przedmiotu Umowy jak rowniez zobowigzuje sie, ze
wszelkie prace zwigzane z przedmiotem Umowy prowadzone bedg z nalezytg
starannoscig i profesjonalizmem.

. Wykonawca os$wiadcza, ze zawarcie i wykonywanie Umowy nie stanowi naruszenia

zadnych praw o0sob trzecich.

. Wykonawca o$wiadcza, ze Zamawiajgcy nie poniesie zadnej odpowiedzialnosci w razie

naruszenia przepisow dotyczgcych ochrony prawno-autorskiej przy wykonywaniu przez
Wykonawce jakichkolwiek czynnosci objetych przedmiotem Umowy, jak i w przypadku
pozniejszego korzystania przez Zamawiajgcego z utworu lub przedmiotow praw
pokrewnych, o ile Zamawiajgcy korzysta¢ bedzie z utworu lub przedmiotéw praw
pokrewnych w zakresie, w jakim nabyt prawa od Wykonawcy.

. W przypadku, gdy osoba trzecia wytoczy przeciwko Zamawiajgcemu proces o

naruszenie praw autorskich, pokrewnych lub ddébr osobistych do utworu, lub innych
praw wiasnosci intelektualnej, do ktéorych prawa Wykonawca przeniost na
Zamawiajgcego lub udzielit licencji, Wykonawca zobowigzany bedzie pokry¢ koszty

zastepstwa procesowego, koszty sgdowe oraz zaptaci¢ zasgdzone odszkodowanie lub
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zado$c¢uczynienie albo pokryé wszystkie koszty polubownego zatatwienia sprawy.

. Wykonawca wyraza zgode na adaptacje, wprowadzanie innych zmian w opracowanych
przez Wykonawce w ramach realizacji Umowy utworach dotyczgcych Projektu
Technicznego, raportu z przeprowadzonych testéw i Dokumentacji Powykonawczej na
rozporzadzanie i korzystanie przez Zamawiajgcego z powstatych opracowan.

§7
WYNAGRODZENIE
. Catkowite wynagrodzenie z tytutu realizacji Przedmiotu Umowy wynosi ......... PLN
brutto (stownie ztotych: ......... ), w tym VAT (.....%) i uwzglednia wszystkie nalezne

podatki, optaty oraz inne obowigzkowe potrgcenia.

. Zapftata naleznosci nastgpi w terminie do 21 (dwudziestu jeden) dni od dnia doreczenia
do Zamawiajgcego prawidtowo wystawionej faktury VAT (wystawionej w PLN) wraz z
protokotem odbioru podpisanym bez zastrzezen przez upowaznionych przedstawicieli
Stron. Zamawiajgcy dokona zaptaty wynagrodzenia przelewem na rachunek bankowy
wskazany przez Wykonawce na fakturze VAT. Za dzieh zaptaty Strony przyjmujg dzien
obcigzenia rachunku bankowego Zamawiajgcego nalezng Wykonawcy kwotg.

. Wykonawca zobowigzany jest poda¢ na fakturze date zawarcia Umowy i numer Umowy
nadany przez Zamawiajgcego, ktorej dotyczy wystawiana faktura.

. W przypadku wystawienia ustrukturyzowanej faktury elektronicznej za posrednictwem
platformy elektronicznego fakturowania faktura wraz z wymaganymi protokofami
odbioru, podpisanymi bez zastrzezen, winna by¢ przekazana na konto uzytkownika o
numerze identyfikacyjnym NIP 5260013054, tj. Kasy Rolniczego Ubezpieczenia
Spotecznego.

. Wynagrodzenie, o ktéorym mowa w ust. 1, obejmuje wynagrodzenie za dostarczony
sprzet, wszelkie niezbedne licencje konieczne do realizacji przedmiotu Umowy, za
nabycie przez Zamawiajgcego praw okreslonych w §13 Umowy, za korzystanie z nich
na okre$lonych w Umowie polach eksploatacji, za przeniesienie na Zamawiajgcego
uprawnien do korzystania i rozporzgdzania przez Zamawiajgcego z autorskich praw
majatkowych i zaleznych praw autorskich do utworéw wykonanych przez Wykonawce w
ramach Umowy, tj. Projektu Technicznego, Dokumentacji Powykonawczej, Raportu z
przeprowadzonych testéw oraz do innych utworéw powstatych w wyniku realizacji
Umowy w zakresie niezbednym do wykonania zobowigzan wynikajgcych z Umowy oraz
nosnikéw, na ktorych je utrwalono oraz za udzielenie Gwaranciji, o ktérej mowa w §4.

. Zamawiajgcy nie wyraza zgody na cesje wierzytelnosci wynikajgcych z niniejszej
umowy.

§8

KARY UMOWNE

. Zamawiajgcy jest uprawniony do naliczenia kar umownych i zgdania ich zaptaty przez

Wykonawce w nastepujgcych przypadkach i kwotach:

1.1.Za opdznienie w terminie realizacji §2 ust. 2, ust. 3, ust. 4, ust 5 lub ust. 6 Umowy —
w wysokosci 0,1% wynagrodzenia Wykonawcy okres$lonego w §7 ust. 1 Umowy za
kazdy dzien opdznienia w stosunku do terminu okreslonego stosownie w §2 ust. 2,
ust. 3, ust. 4 lub ust 5 lub ust. 6 Umowy.
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1.2.Za naruszenie przez Wykonawce obowigzkéw, o ktérych mowa w §6, §11, §13 i
§14 Umowy - w wysokosci 2% wynagrodzenia Wykonawcy okreslonego w §7 ust. 1
Umowy, za kazde naruszenie.

1.3.Za ztozenie Zamawiajgcemu oswiadczenia o wypowiedzeniu Umowy bez waznego
powodu - w wysokosci 5% wynagrodzenia Wykonawcy okreslonego w §7 ust. 1
Umowy.

1.4.Z tytutu odstgpienia przez Zamawiajgcego lub Wykonawce od Umowy z winy
Wykonawcy - w wysokosci 10% wynagrodzenia Wykonawcy okre$lonego w §7 ust.
1 Umowy.

15.Za opodznienie w realizacji wykonania Ustugi Rozwoju Systemu, w terminie
uzgodnionym przez Strony, w wysokosci brutto 1 000,00 PLN (jeden tysigc zt) za
kazdy dzien opdznienia.

1.6. Za opOznienie w usuwaniu ujawnionych wad oraz niezgodnosci Systemu lub jego
czesci sktadowych w stosunku do terminu, o ktérym mowa w §3 ust. 3 pkt 3.5
Umowy — w wysokosci brutto 1 000,00 PLN (jeden tysigc zl) za kazdy dzien
opdznienia.

1.7.Za opbznienie w usuwaniu uwag w stosunku do terminéw, o ktérych mowa w §3
ust. 1 pkt 1.4 Umowy oraz §3 ust. 4 pkt 4.5 Umowy — w wysoko$ci brutto 1 000,00
PLN (jeden tysigc zt za kazdy dzien opoznienia).

1.8.Za ztozenie przez Wykonawce niezgodnego z prawem oswiadczenia, o ktorym
mowa w §6 ust. 1 i 2 Umowy — w wysokosci 50% wynagrodzenia Wykonawcy
okreslonego w §7 ust. 1 Umowy.

. W przypadku, gdy wysokos$¢ szkody poniesionej przez Zamawiajgcego jest wieksza od
kary umownej, a takze w przypadku gdy szkoda powstata z przyczyn, dla ktérych nie
zastrzezono kary umownej, Zamawiajgcy jest uprawniony do zgdania odszkodowania
na zasadach ogolnych, wynikajgcych z przepisow kodeksu cywilnego — niezaleznie od
tego, czy realizuje uprawnienia do otrzymania kary umownej. W przypadku, gdy
wysokosc¢ poniesionej szkody jest wieksza od kary umownej, Zamawiajgcy moze zgdac
odszkodowania przenoszgcego wysokos¢ zastrzezonej kary umowne;j.

. Zamawiajgcy jest uprawniony do potrgcania wierzytelnosci wobec Wykonawcy z tytutu

kar umownych z wierzytelnosciami Wykonawcy wobec Zamawiajgcego z tytutu

wniesionego zabezpieczenia nalezytego wykonania Umowy, na co Wykonawca wyraza
zgode.

. Zamawiajgcy moze dokonac potrgcenia, o ktérym mowa w ust. 3, w kazdym przypadku

powstania uprawnienia do zgdania zaptaty kary umownej, choc¢by jego wierzytelnos¢ z

tego tytutu nie byta jeszcze wymagalna (nie uptyngt jeszcze termin, w ktorym

Wykonawca zobowigzany jest do zaptaty kary umownej).

. Dla wykonania prawa potrgcenia nie jest niezbedne ztozenie Wykonawcy przez

Zamawiajgcego odrebnego oswiadczenia woli, przy czym przyjmuje sie, ze

Zamawiajgcy wykonat prawo potrgcenia w dniu, w ktérym uptyngt najblizszy,

przypadajgcy po przekazaniu przez Zamawiajgcego zgdania zaptaty kary umownej,

termin do zaptaty wynagrodzenia naleznego Wykonawcy na podstawie Umowy albo
odpowiedniej czesci tego wynagrodzenia, a wynagrodzenie albo jego odpowiednia
czesc¢ nie zostato przez Zamawiajgcego zaptacone.

. Wykonawca zaptaci kare umowng w terminie 14 dni od daty otrzymania od

Zamawiajgcego zadania jej zaptaty, przelewem na rachunek bankowy wskazany przez
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Zamawiajgcego w zgdaniu zaptaty.

7. Z zastrzezeniem sytuacji gdy Wykonawca nie jest producentem Oprogramowania lub
Sprzetu, Wykonawca nie ponosi odpowiedzialnosci z tytutu opdznien, ktére sg
niezalezne od Wykonawcy i wynikajg z potrzeby przygotowania przez producenta
rozwigzania odpowiedniego patch’a lub fix'a — w tej sytuacji czas przewidziany Umowg
dla danego swiadczenia jest liczony od momentu opublikowania przez producenta
stosownej poprawki. Do czasu wydania przez producenta rozwigzania patch’a lub fix’a
Wykonawca podejmie dziatania minimalizujgce skutki probleméw technicznych, ktorych
usuniecie nastgpi z chwilg implementacji patch’a lub fix'a przygotowanego przez
producenta.

§9
SILA WYZSZA

Zadna ze Stron nie bedzie ponosi¢ odpowiedzialnosci za opdznienia spowodowane sitg
wyzszg. Przez site wyzszg rozumie sie wszelkie nieprzewidziane zdarzenia powstate poza
kontrolg Stron, ktorych nie mogty przewidzie¢, ani im zapobiec, pomimo dotozenia
wszelkich staran, takie jak: katastrofalne dziatanie sit przyrody, wojna, strajki generalne,
ataki terrorystyczne, akty wtadzy publicznej, ktérym nie moze przeciwstawic¢ sie jednostka
itp. W przypadku sity wyzszej Strona dotknieta jej dziataniem niezwtocznie poinformuje
pisemnie drugg Strone i Strony, uzgodnig tryb dalszego postepowania.

§10
ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY

1. Wykonawca przed zawarciem Umowy wnidst zabezpieczenie nalezytego wykonania
Umowy, w wysokosci 10% wartosci wynagrodzenia brutto okreslonego w §7 ust. 1
Umowy, tj. ......... PLN (stownie ziotych: ...... i .../100) w formie .............

2. Zamawiajgcy dokona zwrotu zabezpieczenia w terminie 30 dni od dnia wygasniecia
Umowy i uznania jej przez Zamawiajgcego za nalezycie wykonang.

3. W przypadku niewykonania lub nienalezytego wykonania Umowy, Zabezpieczenie
moze zostaC przekazane na poczet kar umownych lub odszkodowania, na co
Wykonawca wyraza zgode.

§ 11
ZASADY POUFNOSCI

1. Z zastrzezeniem ust. 2, Strony zobowigzujg sie do ochrony oraz do nieudostepniania
innym osobom wszelkich informacji nieupublicznionych, zwtaszcza technicznych lub
technologicznych, przekazywanych Ilub udostepnianych sobie wzajemnie w
jakiejkolwiek postaci w zwigzku z realizacja Umowy oraz wszelkiej dokumentaciji
wykonanej w ramach Umowy, na podstawie informacji posiadanych przez Strone i
przekazanych lub udostepnionych przez drugg Strone w czasie trwania Umowy, jak
réwniez w terminie 5 lat po jej wykonaniu, rozwigzaniu lub wygasnieciu.

2. Powyzsze zobowigzanie nie dotyczy informacji objetych ochrong na mocy przepiséw
prawa, do ktérych Strony bedg stosowaC zasady ochrony oraz warunki i tryb
udostepniania wynikajgce z wtasciwych przepisow.

3. Strony zobowigzujg sie do wykorzystywania informacji uzyskanych podczas realizacji
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umowy tylko dla prawidtowej realizacji Umowy, oraz do ich nalezytego zabezpieczenia i
ograniczenia dostepu do tych informacji jedynie dla osob upowaznionych. Wykonawca
zobowigzuje sie nie kopiowac, nie powiela¢, ani w Zzaden inny sposéb nie utrwalac
informacji uzyskanych podczas realizacji umowy, ani nosnikow, na ktorych zostaty one
zapisane, bez uprzedniej pisemnej zgody Zamawiajgcego.

. Strony zobowigzujg sie do usuniecia wszelkich informacji udostepnionych lub
przekazanych sobie wzajemnie w celu prawidtowej realizacji Umowy lub do zwrotu
drugiej Stronie ich materialnych nosnikéw, w kazdym przypadku, gdyby dalsze
korzystanie z nich byto niecelowe, jednak nie pézniej niz z uptywem czasu
obowigzywania Umowy, chyba, Zze postanowienia Umowy lub przepisy prawa
powszechnie obowigzujgcego stanowig inaczej.

. W celu ochrony informacji i zasobdéw teleinformatycznych nalezgcych do
Zamawiajgcego, ma on prawo stosowac narzedzia informatyczne do monitorowania
infrastruktury teleinformatycznej i do rejestrowania dziatan wykonywanych przez
Wykonawce.

§12
PODWYKONAWCY
. Wykonawca ma prawo korzystania z ustug Podwykonawcéw w trakcie realizaciji
niniejszej umowy. W takim wypadku Wykonawca bedzie korzystat z nastepujgcych
Podwykonawcow:
1
. Zgodnie z treScig art. 36b ust. 2 Ustawy, jezeli zmiana albo rezygnacja z
podwykonawcy dotyczy podmiotu, na ktérego zasoby Wykonawca powotywat sie, na
zasadach okreslonych w art. 22a ust. 1 Ustawy, w celu wykazania spetniania warunkow
udziatu w postepowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajgcemu, iz
proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia je w stopniu
nie mniejszym niz podwykonawca, na ktérego zasoby Wykonawca powotywat sie w
trakcie postepowania o udzielenie zamdwienia.
. Zmiana podwykonawcy, o ktérym mowa w ust. 1 wymaga sporzgdzenia aneksu do
Umowy.
. W przypadku powierzenia przez Wykonawce podwykonawcom czesci zamdwienia,
Wykonawca bierze na siebie odpowiedzialnos¢ za wykonanie prac powierzonych
podwykonawcy, za ktére bedzie odpowiadat przed Zamawiajgcym jak za dziatania
wiasne. Nie narusza to uprawnien Zamawiajgcego do skorzystania z wniesionego
zabezpieczenia nalezytego wykonania Umowy, stuzgcego pokryciu roszczen
Zamawiajgcego, z tytutu niewykonania lub nienalezytego wykonania Umowy.
§13
PRAWA AUTORSKIE
. W ramach wynagrodzenia, o ktérym mowa w §7 ust. 1 Umowy, Wykonawca udziela
Zamawiajgcemu z dniem podpisania bezusterkowego Protokotu Odbioru, o ktérym
mowa w §3 ust. 5 Umowy, na okres Swiadczenia ustug wsparcia technicznego
producenta Sprzetu i Oprogramowania (maintenance), niewytgcznej i nieprzenoszalnej
licencji na korzystanie z Oprogramowania i oprogramowania systemowego Sprzetu,
ktora umozliwi Zamawiajgcemu swobodne korzystanie z Systemu (zgodnie z

potrzebami Zamawiajgcego). Szczegdtowe warunki korzystania, w tym wskazanie pdl
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eksploatacji regulujg warunki licencyjne okreslone przez producenta Oprogramowania i
oprogramowania systemowego Sprzetu dostepne na ich stronach internetowych, bez
dodatkowych optat, w ramach wynagrodzenia, o ktérym mowa w §7 ust. 1 Umowy.

. W sytuacji, gdy prawa wiasnosci intelektualnej do Oprogramowania i Sprzetu

przystugujg innym niz Wykonawca podmiotom, Wykonawca oswiadcza i zapewnia, ze

odpowiednia licencja (sublicencja) na Oprogramowanie i Sprzet zostanie

Zamawiajgcemu przez inny podmiot udzielona w ramach wynagrodzenia, o ktérym

mowa w §7 ust. 1 Umowy oraz, ze zawierajgc Umowe nie narusza zadnych praw do

wtasnosci intelektualnej i przemystowej 0sob trzecich

. W dniu podpisania bezusterkowego Protokotu Odbioru, o ktérym mowa w ust. 1 i w §3

ust. 5 Umowy, Wykonawca przekaze Zamawiajgcemu komplet dokumentow

okreslajgcych warunki licencji, sporzadzonych w jezyku polskim, na materialnym

nosniku w postaci pism, dokumentow albo ich kopii potwierdzonych za zgodno$¢ z

oryginatami przez przedstawicieli Wykonawcy, albo podmiotéw, o ktdérych mowa w ust.

2, a ich przekazanie Zamawiajgcemu oraz udzielenie licencji, zostang potwierdzone

odpowiednig adnotacjg w ww. protokole.

. Wykonawca odpowiada za wady prawne Oprogramowania i Sprzetu na zasadzie

ryzyka.

. W ramach wynagrodzenia okreslonego odpowiednio w §7 ust. 1 Umowy, Wykonawca

przenosi na Zamawiajgcego, z chwilg podpisania bezusterkowego Protokotu Odbioru,

autorskie prawa majgtkowe do Projektu Technicznego, raportu z przeprowadzonych
testow oraz Dokumentacji Powykonawczej oraz wylgczne prawo zezwalania na

wykonywanie zaleznego prawa autorskiego do Projektu Technicznego, raportu z

przeprowadzonych testow oraz Dokumentacji Powykonawczej, bez ograniczenia

czasowego i terytorialnego, na nastepujgcych polach eksploatacji:

5.1. W zakresie obrotu oryginatem albo egzemplarzami, na ktérych w/w utwory
utrwalono — wprowadzanie do obrotu;

5.2. W zakresie utrwalania i zwielokrotniania utworu poprzez wytwarzanie okreslong
technikg egzemplarzy utworu, w tym technikg drukarskg, reprograficzng, zapisu
magnetycznego oraz technikg cyfrowg; obrotu oryginatem albo egzemplarzami, na
ktérych utwor utrwalono poprzez wprowadzanie do obrotu, uzyczenie lub najem
oryginatu albo egzemplarzy, rozpowszechniania utworu w inny sposoéb;.

5.3. W zakresie wykorzystania w/w utworéw do tworzenia innych utworéw, w tym
tgczenia jako czesci innych utworow;

5.4. W zakresie ttumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych
zmian w/w dokumentoéw z zachowaniem praw osoby, ktéra tych zmian dokonata.

. Wraz z przeniesieniem na Zamawiajgcego autorskich praw majgtkowych do Projektu

Technicznego, raportu z przeprowadzonych testéw oraz Dokumentacji Powykonawczej

Wykonawca przenosi rowniez wytgczne prawo zezwalania na wykonywanie zaleznego

prawa autorskiego do Projektu Technicznego, raportu z przeprowadzonych testow oraz

Dokumentacji Powykonawczej, rozumiane jako prawo do korzystania i rozporzgdzania z

Projektu Technicznego, raportu z przeprowadzonych testow oraz Dokumentacji

Powykonawczej oraz prawo do udzielania zezwoleh na korzystanie i rozporzgdzanie z

Projektu Technicznego, raportu z przeprowadzonych testow oraz Dokumentacji

Powykonawczej, na polach eksploatacji wskazanych w ust. 5 oraz przenosi na

Zamawiajgcego prawo wiasnosci egzemplarzy i nosnikéw, na ktérych Projekt
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Techniczny, raport z przeprowadzonych testéw oraz Dokumentacja Powykonawcza
zostaty utrwalone.

. Wszelkie dokumenty, opracowania powstate w wyniku realizacji Umowy, ktére nie
stanowig utworu w rozumieniu ustawy o prawie autorskim i prawach pokrewnych
stanowig wtasnos¢ Zamawiajgcego, od momentu, w ktorym zostaty mu wydane, bez
obowigzku zaptaty przez Zamawiajgcego odrebnego wynagrodzenia.

. Wykonawca jest zobowigzany do udzielenia Ilub zapewnienia udzielenia
Zamawiajgcemu licencji uprawniajgcych do korzystania z nowych wers;ji
Oprogramowania i oprogramowania systemowego Sprzetu, jezeli bedg one instalowane
u Zamawiajgcego (zgodnie z jego decyzjg), wigcznie z poprawkami oraz aktualizacjami,
w kazdym przypadku, gdy dla korzystania z nich bedzie konieczne posiadanie licencji
innej niz udzielona Zamawiajgcemu na podstawie ust. 1. Powyzsze zobowigzanie
Wykonawca wykona najpozniej w dniu instalacji nowej wersji Oprogramowania lub
oprogramowania systemowego Sprzetu, bez koniecznosci ponoszenia przez
Zamawiajgcego dodatkowych kosztéw lub spetniania dodatkowych warunkow lub
wykonywania zobowigzan. Na zgdanie Zamawiajgcego, Wykonawca dostarczy przed
tym informacje i dokumenty potrzebne do zapoznania sie Zamawiajgcego z warunkami
licenciji, ktéra ma zostac udzielona.

. Prawo do korzystania z Oprogramowania i oprogramowania systemowego Sprzetu
stanowi licencje uzytkownika koncowego (end-user). Zamawiajgcy nie nabywa praw do
przystosowania, rozpowszechniania, odsprzedazy lub udzielania dalszych sublicencji
do aktualizacji oprogramowania do nowych wersji oraz poprawek.

§ 14
WYSTAWIANIE REFERENCJI
. Na pisemny wniosek Wykonawcy, Zamawiajgcy moze wystawi¢ dokument, w ktérym
poswiadczy wykonanie lub wykonywanie zamdwienia, ktdérego dotyczy niniejsza
Umowa. Okreslenie formy oraz tresci powyzszego dokumentu pozostaje do uznania
Zamawiajgcego.
. Dokument obejmujgcy poswiadczenie wykonania lub wykonywania zamowienia,
wystawiony przez Zamawiajgcego, moze byC wykorzystywany wytgcznie na potrzeby
postepowan o udzielenie zamdwienia publicznego, chyba ze Wykonawca uzyska
stosowng zgode od Zamawiajgcego. Wykonawca zobowigzuje sie do powstrzymania
sie od wykorzystywania powyzszego dokumentu w inny sposéb oraz do zapewnienia,
ze rowniez inne podmioty nie bedg sie nim postugiwaly poza postepowaniami o
udzielenie zamowienia publicznego.
. Do postugiwania sie przez Wykonawce wystawionym przez Zamawiajgcego
poswiadczeniem wykonania lub wykonywania zamowienia, w zakresie okreslonym w
ust. 2, nie majg zastosowania postanowienia okreslajgce zobowigzania Wykonawcy do
powstrzymania sie od wymieniania nazwy Kasa Rolniczego Ubezpieczenia
Spotecznego oraz postugiwania sie logotypem Zamawiajgcego, w zwigzku z jego
dziatalno$cia, z zastrzezeniem ust. 4.
. Wykonawca nie moze postugiwaé sie logotypem Zamawiajgcego ani bez uprzedniej
pisemnej zgody Zamawiajgcego wymienia¢ nazwy Kasa Rolniczego Ubezpieczenia
Spotecznego w zwigzku z dziatalnoscig Wykonawcy. W przypadku zamiaru uzyskania

pisemnej zgody Zamawiajgcego na wymienianie nazwy Kasa Rolniczego
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Ubezpieczenia Spotecznego, w zwigzku z dziatalno$cig Wykonawcy, Wykonawca ztozy
pisemny wniosek w tej sprawie do Zamawiajgcego.

§ 15
OSOBY DO WSPOLPRACY PRZY REALIZACJI UMOWY
. Za nadzor nad realizacjg Umowy oraz koordynacje wspotdziatania przy jej
wykonywaniu, odpowiadajg ze strony:
1.1.Zamawiajacego:  ..iciiiiiiiiiiiiiiieaan - tel. ,  e-mail:

1.2.WykonaweCy: ..o - tel. , e-mail:
. Sktad personelu Wykonawcy stanowi Zatgcznik nr 5 do Umowy. Osoby wskazane
przez Wykonawce w ust. 1 oraz w Zatgczniku nr 5 do Umowy do realizacji umowy bedg
zobowigzane do zlozenia, przed przystgpieniem do realizacji Umowy, oswiadczenia o
zachowaniu poufnosci zgodnie z Zatgcznikiem nr 6 do Umowy.

. Strony majg prawo do zmiany osob okreslonych w ust. 1 i 2 lub ich danych
kontaktowych. W celu dokonania powyzszej zmiany wystarczajgce jest pisemne
zawiadomienie drugiej Strony o dokonanej zmianie, bez koniecznosci zmiany Umowy, z
zastrzezeniem, ze w odniesieniu do osob wskazanych w ofercie, nowe osoby muszg
spetnia¢ co najmniej wymogi okreslone w SIWZ dla tych osdb.

. O ile Umowa nie stanowi inaczej, wszelkie oswiadczenia i zawiadomienia dokonywane
przez Strony, a wynikajgce z postanowien umowy lub zwigzane z jej zawarciem,
wykonywaniem lub rozwigzaniem, winny by¢ dokonywane wytgcznie w formie pisemnej,
pod rygorem niewaznosci. Zawiadomienia i oswiadczenia dokonywane w innej formie
nie wywotujg skutkéw prawnych ani faktycznych.

§16
ODSTAPIENIE OD UMOWY
. Zamawiajacy zastrzega sobie prawo odstgpienia od umowy z dniem 30.12.2019 r. o ile
nie zostanie w tym terminie zrealizowana cato$¢ prac okreslonych w §1 ust. 1 pkt 1.1.-
1.5 umowy. W takim przypadku odstgpienie nastepuje z przyczyn lezgcych po stronie
Wykonawcy.
. Oprécz przypadkéw przewidzianych w ustawie z dnia 23 kwietnia 1964 r. Kodeks
cywilny (t.j. Dz. U. z 2018r. poz. 1025 z p6zn. zm.), Zamawiajgcemu przystuguje prawo
do odstgpienia od umowy w razie zaistnienia istotnej zmiany okolicznosci powodujgce;j,
ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonanie umowy moze zagrozi¢
istotnemu interesowi bezpieczenstwa panstwa lub bezpieczenstwa publicznemu.
Odstgpienie od umowy w tym wypadku moze nastgpi¢ w terminie 30 dni od dnia
powziecia wiadomosci o tych okolicznosciach. W takim przypadku Wykonawca moze
zgdac wytgcznie wynagrodzenia naleznego z tytutu wykonania czesci umowy;
. Odstgpienie od umowy nastepuje z dniem pisemnego zawiadomienia Wykonawcy o
przyczynie odstgpienia od umowy.
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§17
POSTANOWIENIA KONCOWE

1. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy Kodeksu
cywilnego, ustawy Prawo zamoéwien publicznych oraz ustawy o prawie autorskim i
prawach pokrewnych.

2. Zamawiajgcy przewiduje mozliwos¢ zmiany postanowien zawartej umowy na
podstawie art. 142 ust. 5 ustawy Prawo zamdwien publicznych. W takim przypadku
wysokos¢ wynagrodzenia ulegnie proporcjonalnie zmianie w nastepujgcy sposob:

a) zmiana wysokosci wynagrodzenia obowigzywac¢ bedzie od dnia wejscia w zycie
zmian o ktérych mowa w art. 142 ust. 5 ustawy Prawo zamdwien publicznych,

b) w przypadku zmiany stawki podatku od towarow i ustug wartos¢ netto
wynagrodzenia Wykonawcy nie zmieni sie, a okreSlona w aneksie do umowy
warto$¢ brutto wynagrodzenia zostanie wyliczona na podstawie nowych
przepisow,

c) w przypadku zmiany minimalnego wynagrodzenia za prace albo wysokosci
minimalnej stawki godzinowej ustalonych na podstawie przepiséw ustawy z dnia
10 pazdziernika 2002r. o minimalnym wynagrodzeniu za prace (t.j. Dz. U. z 2018 r.
poz. 2177), wynagrodzenie Wykonawcy ulegnie zmianie o wartos¢ wykazanych
kosztow ponoszonych przez Wykonawce, z tytutu zmiany wynagrodzen oséb
bezposrednio wykonujgcych czynnosci przy realizacji pozostatej do wykonania
czesci umowy, do wysokosci aktualnie obowigzujgcego minimalnego
wynagrodzenia, z uwzglednieniem wszystkich obcigzen publicznoprawnych od
kwoty zmienionego minimalnego wynagrodzenia,

d) w przypadku zmiany zasad podlegania ubezpieczeniom spotecznym Ilub
ubezpieczeniu zdrowotnemu lub wysokosci stawki sktadki na ubezpieczenie
spoteczne lub zdrowotne, wynagrodzenie Wykonawcy ulegnie zmianie o wartosc
wykazanego kosztu ponoszonego przez Wykonawce, w celu uwzglednienia tej
zmiany, przy zachowaniu dotychczasowej kwoty netto wynagrodzenia osob
bezposrednio wykonujgcych czynnosci przy realizacji pozostatej do wykonania
czesci umowy,

e) w przypadku zmiany zasad gromadzenia i wysokosci wptat do pracowniczych
planow kapitatowych, o ktérych mowa w ustawie z dnia 4 pazdziernika 2018 r.
o pracowniczych planach kapitatowych (Dz.U. z 2018r. poz. 2215 z p6zn.zm.),

- jezeli zmiany te bedg miaty wptyw na koszty wykonania zamdwienia przez
Wykonawce,

f) w przypadkach o ktérych mowa w ppkt b)-e) wprowadzenie zmian wysokosci
wynagrodzenia wymaga uprzedniego ztozenia wniosku dokumentujgcego wptyw
zmian na koszty wykonania zamoéwienia przez Wykonawce w terminie od dnia
opublikowania przepisow dokonujgcych tych zmian do 30 dnia od dnia ich wejscia
w zycie,

g) nie zawarcie w terminie jednego miesigca od dnia ztozenia wniosku, o ktorym
mowa w ppkt f) porozumienia w sprawie odpowiedniej zmiany wynagrodzenia
uprawnia strony do rozwigzania umowy z zachowaniem trzymiesiecznego okresu
wypowiedzenia, ze skutkiem nie wczesniejszym niz na koniec miesigca.

3. Wszelkie ewentualne spory moggce wynika¢ przy realizacji niniejszej umowy bedg

podlegaty rozstrzygnieciu przez sgd powszechny wiasciwy miejscowo dla siedziby
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Zamawiajgcego.

4. Integralng czes¢ umowy stanowig zatgczniki.

5. Umowe sporzgdzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

ZAMAWIAJACY: WYKONAWCA:

Wykaz zatgcznikow:

Zatgcznik Nr 1 — Szczegotowy opis przedmiotu zamowienia
Zatgcznik Nr 2 — Wykaz lokalizacji

Zatgcznik Nr 3 — Specyfikacja Oprogramowania, Licencji i Sprzetu
Zatgcznik Nr 4 — Protokét Odbioru

Zatgcznik Nr 5 — Skfad zespotu Wykonawcy

Zatgcznik Nr 6 — Oswiadczenie o zachowaniu poufnosci
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Zatacznik Nr 1 do Umowy Nr ........... zdnia ...ceeeveenee

Szczegotowy opis przedmiotu zamowienia

Przedmiotem zamdwienia jest rozwigzanie stuzace do zarzadzania zdarzeniami i informacjami
bezpieczenstwa (z ang. SIEM — Security Information and Event Management), zwany dalej
SIEM. Rozwigzanie to powinno zapewnia¢ w petni zautomatyzowane realizowanie proceséw,
takich jak: zbieranie, analiza, normalizacja, korelacja oraz przechowywanie zdarzen (logéw)
pochodzacych z urzadzen sieciowych, urzgdzen bezpieczenstwa, aplikacji, baz danych oraz
systemow operacyjnych, wykorzystywanych przez Zamawiajgcego. Rozwigzanie powinno takze
umozliwiaé przeprowadzanie szczegétowych analiz Sledczych, w oparciu o zgromadzone przez
system SIEM informacje. Wydajnos¢ i architektura zaproponowanego rozwigzania powinna by¢
adekwatna do skali niniejszego projektu oraz zapewnia¢ mozliwos¢ rozbudowy w przysztosci.

1. Projekt Techniczny

Projekt Techniczny ma zawieraé¢, w szczegdlnosci:

1.1. Opis funkcjonalny Systemu, tj.: systemu klasy SIEM (Security Information and Event
Management) stuzgcego do analizy i korelacji zdarzen oraz automatycznego wykrywania
incydentédw w systemach informatycznych Zamawiajacego.

1.2. Szczegoétowy wykaz Oprogramowania i Sprzetu potrzebnego do realizacji projektu wraz z
ich specyfikacjg techniczng - zgodnie z Zatgcznikiem nr 3 do umowy. Wykaz powinien
uwzglednia¢, ze Oprogramowanie i Sprzet bedg uzytkowane w lokalizacjach
Zamawiajgcego wskazanych w Zatgczniku nr 2 do Umowy.

1.3. Szczegdtowy opis architektury proponowanego rozwigzania wraz z planem oraz
harmonogramem integracji z infrastrukturg techniczng Zamawiajgcego.

1.4. Harmonogram realizacji przedmiotu Umowy.

2. System SIEM
2.1. Dostawa Oprogramowania i Sprzetu.

o Wykonawca dostarczy Oprogramowanie i Sprzet wraz z licencjami do korzystania
w liczbie niezbednej do budowy i uruchomienia Systemu;

e Wykonawca dostarczy najnowsze wersje oprogramowania dla elementéw Systemu,
zgodnie z informacjami publikowanymi przez producenta rozwigzania;

e Wykonawca dostarczy akcesoria niezbedne do montazu Sprzetu w szafie RACK 19”
oraz podtgczenia go do sieci LAN;

e wdrozony System bedzie posiadat minimum 12-miesieczne wsparcie techniczne
producenta Oprogramowania i Sprzetu (maintenance);

e do Systemu Wykonawca dostarczy komplet dokumentacji (dotyczacej instalacji,
konfiguracji i obstugi) w formie papierowej lub elektronicznej w jezyku polskim lub
angielskim.

2.2. Podstawowe wymagania dotyczgce rozwigzania SIEM (pkt.8)
2.3. Platforma sprzetowa

Na potrzeby rozwigzania dostarczonego w postaci maszyn wirtualnych, Zamawiajacy
zapewni platforme sprzetowgq o nastepujgcej charakterystyce:

e Hypervisor: VMware vSphere 6.5
e CPU:: 40x vCPU 2 GHz
e RAM: 72 GB
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e HDD:2TB

3. Ustugi instalacyjno-wdrozeniowe
Ustugi instalacyjno-wdrozeniowe oferowanego Systemu obejmuja:
3.1. Instalacje i konfiguracje Oprogramowania i Sprzetu w tym:

e Instalacje dostarczonej na potrzeby Systemu platformy sprzetowej (jezeli zaoferowane
zostanie rozwigzanie z wykorzystaniem maszyn fizycznych) oraz dostarczenie i
instalacje systemoéw operacyjnych wymaganych przez System,

¢ Instalacje oprogramowania klasy SIEM na dostarczonej przez Wykonawce platformie
sprzetowej lub w srodowisku wirtualnym Zamawiajgcego,

e Dostrojenie Systemu do potrzeb Zamawiajgcego w celu uzyskania wysokiej wydajnosci.

3.2. Podfaczenie zrodet danych w tym:

4 zrédtfa danych typu ,database” (Oracle, MS SQL) — logi audytowe oraz aplikacyjne,

10 zréodet danych typu ,syslog” (logi z urzadzen i systemdéw sieciowych, logi
z systemoéw wysytajacych dane za pomoca ,,syslog” i inne),

8 zrdédet typu ,file” (logi aplikacyjne odktadane do plikéw),

4 7rédfa typu ,forwarder” (logi z systemdéw zbierania danych z zrédet klasy Windows —

serwery oraz stacje robocze).

3.3. Wykonanie testow technologicznych wykazujgcych poprawnos$é wdrozenia Systemu.

3.4. Przygotowanie procedur obstugi dot. eksploatacji, awarii, wykonania kopii zapasowych
oraz ich odtworzenia, administrowania Systemem.

4. Dokumentacja Powykonawcza
Wykonanie Dokumentacji Powykonawczej w zakresie wskazanym w §3 ust. 4 Umowy.

5. Warsztaty szkoleniowe
Przeprowadzenie warsztatéw szkoleniowych w zakresie wskazanym w §3 ust. 6 Umowy.
W ramach warsztatow nalezy uwzglednié co najmniej ponizszy zakres:
5.1. W zakresie obstugi Systemu, §3 ust. 6.1.1. Umowy:
e umiejscowienie Systemu w architekturze przedsiebiorstwa
zasady dziatania Systemu i przeptywu danych
interfejs uzytkownika
podstawowe pojecia w zakresie zdarzen i ich zrodet
podstawy jezyka zapytan
wyszukiwanie, filtrowanie i analizowanie incydentéw bezpieczenstwa
konfiguracja powiadamiania i zlecania zadan (alerty, raporty)
zakresie zaawansowanej obstugi i administracji Systemem, §3 ust. 6.1.2 Umowy:
architektura techniczna Systemu.
proces przetwarzania danych w systemie
tworzenie, obstuga, archiwizacja i parametryzacja indekséw
zastosowanie funkcji statystycznych (miary, grupowanie danych)
zastosowanie korelacji danych w Systemie
prognozowanie i analiza trendu
badanie anomalii
tworzenie dashboarddw i raportéw
zarzgdzanie konfiguracjg rozproszong
zarzadzanie bezpieczenstwem w Systemie
typowe problemy administracyjne i ich rozwigzania
W zakresie warsztatéw z zaawansowanej obstugi i administracji Systemem, Wykonawca
przygotuje i wyda uczestnikom certyfikaty potwierdzajgce udziat w warsztatach. Wzor

5.2.

...........E......

34



certyfikatu musi by¢ zaakceptowany przez Zamawiajgcego. Wykonawca zapewni mozliwos¢
konsultowania z trenerami tematdw omawianych podczas warsztatow oraz opieki
merytorycznej nad uczestnikami warsztatéw w okresie 5 dni roboczych po zakonczeniu
warsztatéw za pomocg poczty elektronicznej (udzielanie odpowiedzi drogg elektroniczng na
pytania lub watpliwosci powstate podczas warsztatéw). Zamawiajgcy wymaga, aby
Wykonawca przed wykonaniem materiatéw instruktazowych w formie skryptu przedstawit je
Zamawiajgcemu, ktéry dokona ich akceptacji w terminie 5 dni roboczych. Wykonawca
zobowigzany jest uwzgledni¢ wszystkie zmiany, poprawki zgtoszone przez Zamawiajacego, a
nastepnie przedstawi¢ mu w terminie 3 dni roboczych od zgtoszenia zmian poprawione
materiaty instruktazowe.

W zakresie §3 ust. 6.1.2. Umowy dopuszczalne jest dostarczenie vouchera na warsztaty,
wystawionego przez Wykonawce, waznego przez co najmniej 3 miesigce od daty podpisania
Protokotu Odbioru, o ktérym mowa w §3 ust. 5 Umowy.

6. Ustuga wsparcia technicznego
Swiadczenie ustug Wsparcia Technicznego zgodnie z zasadami i na warunkach okre$lonych w
§3 ust. 7 Umowy.

7. Ustuga Rozwoju Systemu
Swiadczenie ustug Rozwoju Systemu zgodnie z zasadami i na warunkach okreslonych w §3 ust.
8 Umowy.

8. Podstawowe wymagania dotyczace rozwigzania SIEM

Wykonawca zaoferuje rozwigzanie, ktére bedzie wchodzito w sktad rozwigzan Producenta

zwanych jako Security Information and Event Management (SIEM) i bedzie zakwalifikowane w

niezaleznym opracowaniu firmy badawczej Gartner, dotyczagcym rozwigzan klasy SIEM (w

raportach najbardziej aktualnych na dzien sktadania ofert), jako rozwigzanie Lideréw.

1. Zatozeniem Zamawiajgcego jest zbudowanie systemu opartego o architekture rozproszong
obstugujgcg minimum 10000 zdarzen/przeptywéw na sekunde (10k EPS+FPS).
Proponowane rozwigzanie musi by¢é zbudowane w oparciu, o co najmniej nastepujace
moduty/funkcje dziatajgce na osobnych serwerach znajdujacych sie u Zamawiajgcego:

e pobieranie danych - minimum dwa serwery;
e przechowywanie, wyszukiwanie i zarzagdzanie bazg zebranych logéw — min. 1 serwer;
e warstwa analityczna i interfejs zarzadzajacy (uzytkownika) — min. 1 serwer.

2. Oferowane rozwigzanie musi umozliwia¢ zarzadzanie oraz dostep do narzedzi
pozwalajgcych na przetwarzanie i wizualizacje wynikdéw zbierania zdarzen, wraz z ich
analizg i korelacjami, poprzez jedng, wspdlng konsole webowg. Dostep do tej konsoli musi
odbywac sie za pomocg protokotu HTTPS.

3. Oferowane rozwigzanie powinno posiada¢ pojedynczy, webowy interfejs uzytkownika
obstugiwany przez standardowe przegladarki, w tym:

e Microsoft Internet Explorer;

e Mozilla Firefox;

e Google Chrome.
Zamawiajgcy nie dopuszcza sytuacji, gdzie do zarzadzania srodowiskiem wymagany jest
wiecej niz jeden interfejs webowy.
W komunikacji uzytkownika z oferowanym rozwigzaniem nie jest dopuszczalne
instalowanie jakiegokolwiek dedykowanego oprogramowania klienckiego na stacjach
roboczych uzytkownikéw, w tym wtyczek i sSrodowisk uruchomieniowych w rodzaju Adobe
Flash, Java lub Microsoft Silverlight.
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Do celéw administracyjnych dopuszczalne jest wymaganie zdalnego dostepu do konsoli
systemu operacyjnego serwera przy uzyciu standardowych narzedzi takich jak klient SSH
lub RDP.

Oferowane rozwigzanie powinno zawiera¢ dedykowang, relacyjng baze danych lub wiasny
mechanizm przechowywania danych, zdolne do zapewnienia wymaganej wydajnosci
rozwigzania. Baza ta, lub witasny mechanizm przechowywania danych, powinna by¢
zintegrowana ze wszystkimi sktadnikami oferowanego rozwigzania. Nie dopuszcza sie
stosowania wspoétdzielonych baz na zewnetrznych serwerach.

W czasie normalnej obstugi oferowanego systemu SIEM, rozwigzanie do przechowywania
danych nie moze wymaga¢ od Zamawiajgcego zadnych czynnosci oraz wiedzy zwigzanej z
ich obstugg (rozwigzanie do przechowywania danych w catosci bezobstugowe).

Nie dopuszcza sie mozliwosci, gdzie uzywa sie baz ogdélnego przeznaczenia.

Oferowane rozwigzanie musi umozliwia¢ na takg zmiane konfiguracji w przysztosci, aby
zapewni¢ odpornos¢ na awarie w zakresie komponentu przechowujgcego dane -
mozliwos¢ utworzenia klastra ztozonego z co najmniej 2 weztéw.

Oferowane rozwigzanie musi umozliwia¢ skalowalno$¢ pozioma poprzez dodawanie
kolejnych weztow ww. klastra w celi spetnienia wymagac¢ dot. wydajnosci lub dostepnosci
(zwiekszenie liczby kopii danych). Klastry muszg umozliwiaé funkcjonowanie w
srodowiskach ztozonych z wielu lokalizacji, przy czym konfiguracja replikacji danych musi
pozwalac na okreslenie, w ktérej lokalizacji dostepne sg kopie danych.

Wydajnos¢

1.

Oferowane rozwigzanie musi zapewnia¢ przetwarzanie w trybie ciggtym sumarycznie
(jednoczesnie) dla minimum 7 000 zdarzen (EPS) i dla minimum 3 000 przeptywow
sieciowych (FPS) na sekunde., lub dla minimum 50 GB surowych danych na dobe Zdarzenia
oraz przeptywy sieciowe dla jednego Zrédta powinny by¢ odbierane i przechowywane przez
ten sam modut zbierajacy dane.
Oferowane rozwigzanie nie moze byc¢ ograniczone przez:

e ilos¢ obstugiwanych EPS czy FPS;

e ilos¢ danych per okres czasu.
System powinien w miare dostepnosci zasobéw przetwarzac wszystkie zdarzenia, ktére do
niego wptyng — pojawienie sie tzw. pikdw nie powinno powodowa¢ utraty danych. Ponad
to nie moze by¢ zadnych programowych blokad dotyczacych ilosci zdarzen czy
blokowanych funkcjonalnosci.
Oferowane rozwigzanie nie moze wymaga¢ uzywania agentdw zbierajgcych zdarzenia
i przeptywy sieciowe, przekaznikdw i stacji posredniczgcych oraz oprogramowania firm
trzecich. Zamawiajgcy dopuszcza zastosowanie dedykowanych agentéw dostarczanych
przez producenta rozwigzania tylko w uzasadnionych przypadkach.
Oferowane rozwigzanie nie powinno licencyjnie ogranicza¢ liczby Zrédet zdarzen oraz
przeptywdédw sieciowych, ktére mozna z nim zintegrowaé, lub powinno zapewniaé
odpowiedni pakiet licencyjny, gwarantujacy, ze w przeciggu jednego roku od daty
wdrozenia systemu Zamawiajgcy bedzie moégt podtgczaé bez jakichkolwiek dodatkowych
kosztow dowolne Zrddta do systemu SIEM.

Charakterystyka fizyczna

1.

2.

Podstawowe funkcjonalne skfadniki rozwigzania SIEM muszg umozliwia¢ prace w trybie
utwardzonym (rozwigzanie musi spetnia¢ standard FIPS 140-2 Level 2).

Oferowane rozwigzanie powinno by¢ zbudowane o przygotowane przez producenta
urzgdzenia fizyczne przeznaczone do montazu w szafie typu RACK 19”, z zainstalowanym
dedykowanym oprogramowaniem (tzw. appliance). W przypadku zaoferowania
rozwigzania opartego o srodowisko wirtualne, oferowane rozwigzanie musi dziata¢ w
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srodowisku VMware vSphere 6.5. Niezaleznie od platformy (sprzetowa czy wirtualna),
system operacyjny nie moze posiadac konsoli graficznej a jedynie konsole tekstowa.
Urzadzenia wchodzace w skfad systemu SIEM (jezeli zaoferowano rozwigzanie oparte o
sprzet fizyczny) muszg zawiera¢ redundantne zasilanie, system chtodzenia oraz dyski w
architekturze RAID. Dopuszcza sie brak redundancji zasilania w modutach pobierajacych
dane. Architektura powinna wspiera¢ mozliwo$é przeprowadzania zewnetrznego backupu.
Urzadzenia realizujgce funkcje przechowywania, wyszukiwania, zarzadzania bazg zebranych
logéw oraz analityczny, w celu przyspieszenia dostepu do danych dodatkowo powinny
zawierac dyski SSD, przeznaczone do przetwarzania indekséw.

6dta danych
Oferowane rozwigzanie musi umozliwia¢ zbieranie zdarzehn co najmniej z systemoéw
Microsoft Windows, systemdéw Linux, urzadzen sieciowych, urzadzen/systemow
bezpieczenstwa i baz danych.
Oferowane rozwigzanie musi umozliwia¢ parsowanie sptywajacych do niego zdarzen. Przez
parsowanie zdarzed Zamawiajgcy rozumie proces analizy zdarzenia i rozktad na elementy
sktadowe, takie jak np.: adres IP Zzrédtowy, adres IP docelowy, data, czas, uzytkownik
zrodtowy, uzytkownik docelowy, tres$é zdarzenia, itp. Proces ten powinien odbywac sie przy
uzyciu regut parsujacych.
Oferowane rozwigzanie powinno umozliwia¢ szybkie dodawanie obstugi nowych Zrddet
danych w przypadku, jesli konieczne bedzie dodanie niewspieranego do tej pory zrddta.
System SIEM powinien umozliwia¢ tworzenie wtfasnych regut parsujgcych do analizy
sptywajgcych do niego informacji w oparciu o standardowe wyrazenia regularne.
Tworzenie regut parsujacych powinno odbywad sie w tym samym interfejsie web, co inne
funkcje zarzadzania.
Oferowane rozwigzanie musi zbiera¢ dane przy uzyciu co najmniej nastepujgcych metod:
e zbieranie logdw pasywnych (SYSLOG);
zbieranie logdéw z uwierzytelnianiem (CIFS, SCP);
trap SNMP;
ODBC lub JDBC;
XML;
o CSV.
Oferowane rozwigzanie musi mie¢ mozliwos¢ zbierania przeptywdw sieciowych co najmniej
w formacie:
o Netflow;
e danych IPFIX.
Oferowane rozwigzanie powinno wspiera¢ publiczne adresy IP w zakresie lokalizowania
geograficznego zaréwno dla logdéw/zdarzen jak i przeptywow sieciowych.
Oferowane rozwigzanie powinno umozliwia¢ nadpisywanie pola lokalizacji geograficznej
(lub wzbogaca¢ informacjg o lokalizacji) dla zdarzen posiadajgcych wewnetrze (prywatne)
adresy IP zgodnie ze skonfigurowanym schematem.
Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ zbierania logéw audytowych
z aplikacji bazodanowych dla co najmnie;j:
e Oracle;
e Microsoft SQL.
Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ zbierania zdarzen z systemodw
Microsoft Windows poprzez mechanizm WMI, bez instalowania dedykowanego
oprogramowania w tych systemach.

10. Oferowane rozwigzanie musi umozliwia¢ automatyczng normalizacje logdw zawierajgcych

w tresci pary zmienna i warto$é¢ np. ,user=jkowalski” powinno tworzyé pole ,user” o
wartosci ,jkowalski”.
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11.

12.

13.

14.

15.

16.

17.

Oferowane rozwigzanie powinno zapewnia¢ dostepnos¢ opcjonalnych agentéw,
udostepnionych przez producenta rozwigzania, do zbierania zdarzen z serwerdw z
systemami operacyjnymi Microsoft Windows oraz Unix/Linux lub innych serwerdéw
aplikacyjnych, bez koniecznosci wnoszenia dodatkowych optat lub zawiera¢ odpowiedni
pakiet licencji, gwarantujgcy mozliwos¢ zainstalowania stosownego agenta na kazdym z
potencjalnych Zrdédet, ktére Zamawiajacy bedzie chciat podtgczyé do systemu SIEM w ciggu
jednego roku od daty zakonczenia wdrozenia.

Agent musi zapewnia¢ mozliwos$¢ szyfrowania i uwierzytelnia komunikacji z serwerem

centralnym.
Oferowane rozwigzanie musi posiada¢ mozliwos¢ potwierdzania poprawnego dostarczenia
danych od agenta do elementéw odpowiedzialnych za przechowywanie danych.

Oferowane rozwigzanie powinno zapisywac rzeczywisty czas wystapienia zdarzenia na
zrédle danych.
Oferowane rozwigzanie musi umozliwia¢é wzbogacanie kontekstu zdarzenia o dane
referencyjne niezawarte w samym zdarzeniu (np. uprawnienia uzytkownika w domenie),
pochodzace ze wskazanych zrodet (baz) danych. Wsrdd zrédet wzbogacania kontekstu,
muszg by¢ co najmniej dostepne:

e LDAP;

e Oracle;

e MSSQL;

e pliki dostepne przez FTP, CIFS czy SCP.
Oferowane rozwigzanie powinno dawac¢ mozliwosé zbierania logédw z dowolnej tabeli
w bazach danych minimum Oracle i Microsoft SQL, oraz dalszg ich obrébke.
W przypadku logéw nie obstugiwanych natywnie przez produkt, dopuszcza sie zbudowanie

obstugi logdw w ramach wdrozenia. Mozliwosci oferowane przez rozwigzanie w ramach
obstugi tworzonej w trakcie wdrozenia lub uzywania systemu nie moga byé mniejsze niz dla
zrédet obstugiwanych natywnie przez produkt.

18. Oferowane rozwigzanie musi umozliwia¢ analizowanie logéw wielolinijkowych.
Korelacje
1. Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ korelowania zbieranych zdarzen

w oparciu o reguly i ryzyko powigzane z poszczegdlnymi zdarzeniami. Proces korelacji
powinien odbywac sie w oparciu o zintegrowang z rozwigzaniem relacyjng baze danych, lub
wtasny mechanizm przechowywania danych. Korelacja powinna by¢ prowadzona na
biezgco, umozliwiajgc natychmiastowe wykrywanie zagrozen i ryzyka.
Oferowane rozwigzanie musi mie¢ mozliwo$é korelowania danych zebranych z Zrddet
z danymi zebranymi ze skaneréw podatnosci. System SIEM musi mie¢ mozliwos¢ zbierania
danych o podatnosciach w sieci co najmniej ze skaneréw podatnosci:

e Tenable Nessus;

e Qualys;

Korelacja powinna mie¢ miejsce nawet wtedy, gdy zdarzania ktére jej podlegajg zostang
wystane do réznych modutéw pobierajgcych dane (do réznych kolektoréow zdarzen).
Oferowane rozwigzanie musi mie¢ minimum 100 wbudowanych, predefiniowanych regut
korelacyjnych, ktére sg gotowe do zastosowania zaraz po podtgczeniu zrédet danych.
Reguty te powinny opisywaé najpopularniejsze scenariusze, jak np. logowanie poza
godzinami pracy, logowanie z wielu lokalizacji na jedno konto, ataki typu brute force,
uzycie nietypowych protokotow, itp.
Oferowane rozwigzanie musi umozliwia¢ budowanie witasnych regut korelacyjnych przez
Zamawiajgcego. Taka mozliwos¢ powinna byé dostepna za pomocy interfejsu
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10.

11.

12.

zarzadzajgcego a samo tworzenie logiki korelacji powinno by¢ oparte o interfejs graficzny
oraz umozliwia¢ wykorzystanie filtrowania i wyrazen regularnych/nieregularnych.
Oferowane rozwigzanie musi umozliwia¢ korzystanie z zewnetrznych subskrypcji tzw.
wskaznikéw kompromitacji (ang. 10C). System musi wspiera¢ dowolne subskrypcje zgodne z
protokotami: http, ftp, TAXII.
W ramach informacji loC powinny by¢ analizowane w kontekscie powyzszego punktu co
najmniej nastepujace parametry:

e nazwa domenowa;
adres email;
nazwa pliku;
skrét pliku MD5 oraz SHA1L;
hostname;
adres IPv4 i IPv6;
URL;
klucze rejestru systemu Windows.
Musi istnie¢ mozliwos¢ rozbudowy funkcjonalnosci o nowe typy wskaznikdéw samodzielnie
przez Zamawiajacego.
Oferowane rozwigzanie musi umozliwia¢ korelacje zdarzen pochodzgcych z rdéznych
systemow Zrodtowych na podstawie dowolnych pdl i zmiennych logu lub dowolnych innych
danych wzbogacajacych log (dane o tozsamosci, dane o zasobach).
Oferowane rozwigzanie musi umozliwia¢ tworzenie regut korelacyjnych przy uzyciu
zaréwno narzedzi graficznych GUI, jak jezyka zapytan charakterystycznego dla danego
Systemu.
Oferowane rozwigzanie musi umozliwia¢ zastosowanie bez modyfikacji regut korelacyjnych
w trybie pracy dla danych historycznych, w celu wykrycia czy dane zagrozenie nowego typu
nie wystepowato w przesztosci.
Oferowane rozwigzanie musi umozliwia¢ tworzenie regut korelacyjnych o dtugim okresie
dziatania (czas pomiedzy najstarszym, a najnowszym zdarzeniem w ramach grupy zdarzen
powigzanych ze sobg). Okres ten nie moze by¢ ograniczany zadnymi innymi limitami, poza
dostepnoscig danych w systemie.
Wynikiem dziatania reguty korelacyjnej powinno byé utworzenie alarmu lub zwiekszenie
wspotczynnika ryzyka zwigzanego z obiektem uczestniczagcym w zdarzeniu (uzytkownik,
host, port itp.).

Normalizacja, wzbogacanie i agregacja

1.

2.

Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ agregacji zdarzen i przeptywdédw
sieciowych. Agregacja powinna grupowac podobne zdarzenia w jedno zdarzenie zbiorcze.
Oferowane rozwigzanie musi umozliwiaé wybdér pdl, ktére sg brane pod uwage
w przypadku agregacji oraz pozioméw agregacji. Wyzsze poziomy agregacji powinny by¢
zastosowane, jesli w wyniku podstawowe] agregacji wystapito wiecej zdarzen
zagregowanych niz ustalony limit. Poziomy agregacji powinny by¢ globalne.

Oferowane rozwigzanie powinno zbierac logi i przeptywy sieciowe, analizowac¢ i sumowa¢é
je do spéjnego formatu oraz dzieli¢ je (normalizowac) na kategorie, takie jak np. logowanie,
wylogowanie, malware, exploit, skanowanie portéw, itp. Kategorie powinny by¢
wbudowane w rozwigzanie.

Oferowane rozwigzanie musi pozwala¢ na modyfikacje mechanizmoéw klasyfikacji zdarzen i

normalizacji logéw dostarczonych razem z produktem (otwarty kod dostarczonych
mechanizmdédw normalizacji). Aktualizacje oprogramowania nie mogg nadpisywaé ww.
modyfikacji.

Oferowane rozwigzanie musi dawac¢ mozliwos¢ wzbogacania oryginalnych logéw o dane nie
zawarte w samym logu. Powinno by¢ mozliwe w szczegdlnosci:
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6.

e dodawanie wartosci statycznej w sytuacji, gdy w innym polu wystgpi zadana wartos¢;

e dodawanie wartosci pochodzacej z bazy danych, ktéra zawarta jest w wierszu tabeli,
gdzie wartos¢ innej kolumny tego wiersza jest zgodna z wartoscig w zdarzeniu w
systemie SIEM;

e dodawanie wartosci pochodzacej z pliku tekstowego, ktéra zawarta jest w wierszu
pliku, gdzie wartos¢ innego pola tego wiersza jest zgodna z wartos$cig w zdarzeniu w
systemie SIEM.

Oferowane rozwigzanie musi umozliwia¢ zmiane sposobu normalizacji danych w trakcie

uzywania systemu (np. dodanie nowych pdl, zmiane znaczenia lub nazwy istniejgcych itp.).

Wyszukiwanie i przechowywanie danych

1.

Oferowane rozwigzanie musi utrzymywaé repozytorium logédw z mozliwoscig ich
przegladania w formie rzeczywistej (raw) oraz udostepniaé uzytkownikowi dane w formie
znormalizowanej (z uwzglednieniem znaczenia poszczegdlnych zmiennych/pdl logu).
Dostep do danych w formie rzeczywistej jak i znormalizowanej musi by¢ mozliwy w oparciu
o te same narzedzia.

Oferowane rozwigzanie musi pozwalaé¢ na podfgczenie dodatkowej przestrzeni dyskowej
CIFS lub NFS lub iSCSI w celu przechowywania danych archiwalnych i danych innych niz
dane biezace (online). Dane inne niz biezace (online), powinny byé dostepne w systemie w
ten sam sposéb jak dane dostepne online. Dopuszczalne jest by dane inne niz biezgce
(online) dostepne byty z mniejszg wydajnoscia.

Oferowane rozwigzanie musi zapewniaé, aby przechowywane dane byty zabezpieczone
przed modyfikacja z wykorzystaniem metod kryptograficznych. Musi by¢ mozliwe
znakowanie danych czasem.

Raportowanie

1.

Oferowane rozwigzanie powinno zapewniac¢ generowanie dynamicznych linii trendu oraz —
wykrywanie anomalii w oparciu o wyznaczone linie trendu. Dynamiczne linie trendu
powinny by¢ tez rysowane w ramach dashboardéw dostepnych od razu po zalogowaniu.
Oferowane rozwigzanie powinno umozliwiaé tworzenie taricucha zaleznych widokoéw, gdzie
wybranie jednego elementu widoku dynamicznie aktualizuje widoki zalezne. Powinna
istnie¢ mozliwos$é wyboru pola, ktérym widoki bedg ze sobg powigzane
Oferowane rozwigzanie musi umozliwia¢ definiowanie akcji typu drill down, powigzanych z
roznymi  typami zdarzen oraz pdél. Dostepne akcje powinny obejmowaé
raporty/dashboardy.
Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ eksportu raportéw do plikdw
w formacie PDF, CSV. Raporty powinny by¢ dowolnie konfigurowalne przez Zamawiajgcego
oraz przechowywane w systemie SIEM lub wystane na zadane wczesniej adresy email, lub
tez wystane na wskazany wczesniej udziat sieciowy.
Oferowane rozwigzanie musi posiada¢ mozliwos¢ tworzenia wielu typow raportéw
generowanych zgodnie z kryteriami ustalonymi przez Zamawiajgcego oraz na podstawie
predefiniowanych wzorcow (raportow).
Oferowane rozwigzanie musi posiadaé mozliwosci wizualizacji danych na raportach i
dashboardach z wykorzystaniem:

e tabel,

e list zdarzen,

e wykresow (co najmniej: stupkowych, kotowych, liniowych).
Oferowane rozwigzanie musi posiada¢ predefiniowane raporty/dashboardy zwigzane z
zarzadzaniem bezpieczenstwem, co najmniej uwzgledniajgce nastepujace zagadnienia:

e istotne zdarzenia bezpieczenistwa uwzgledniajgce istotnos¢ zasobu informatycznego,

e aktywnos¢ ztosliwego oprogramowania,
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zmiany w zawartosci krytycznych obiektéw systemowych,
wykryte podatnosci na podstawie raportow skaneréw podatnosci,
zmiany w konfiguracji urzgdzen sieciowych,

raporty dotyczace wykrycia wskaznikdw kompromitacji.

Workflow

1.

Oferowane rozwigzanie musi zapewnic¢ dostarczanie powiadomien. Powiadomienia muszg
bazowaé, na co najmniej trzech warunkach, w tym: wystgpienie konkretnego zdarzenia,
poziom alertu (ilo$¢ zdarzen w zdefiniowanym przedziale czasu) i konfigurowane
odchylenie od linii bazowej. Powinien istnie¢ mechanizm polegajgcy na ograniczaniu ilosci
wystgpien powiadomien w danym przedziale czasowym.

Oferowane rozwigzanie musi pozwala¢ na akceleracje zapytan i raportéw, ktére
wykonywane sg czesto, tak by automatycznie budowaty agregaty pozwalajace na szybkie
wykonanie raportu obejmujgcego dowolnie dftugie okresy czasu. Czas generowania
raportdow z danych historycznych nie moze rosng¢ liniowo lub wykfadniczo w stosunku do
zakresu analizowanych danych. Akceleracja musi by¢ dostepna zaréwno dla raportéw
wbudowanych jak i wtasnych, zdefiniowanych przez uzytkownika.

Oferowane rozwigzanie musi mie¢ mozliwos¢ powiadamiania o zdarzeniach w formie
alarmow.

Oferowane rozwigzanie powinno udostepniaé nastepujgce akcje przypisywane przy
wystgpieniu alarmu okreslonego typu:

e zapisanie alarmu do pézniejszej analizy;

e alarm wizualny dla operatora;

e utworzenie zgtoszenia (tzw. case’a) i przypisanie go do konkretnej grupy/uzytkownika —

poprzez wystanie do systemu service-desk powiadomienia (np. poprzez email);

e wygenerowanie wczesniej wskazanego raportu;

e wykonanie skryptu/komendy na dowolnym systemie z SSH wraz z parametrami

zaleznymi od danych w powiadomieniu;

e dodanie adresu majacego zwigzek z danym alarmem na tzw. czarna liste (blacklist).
Oferowane rozwigzanie musi zawiera¢ APl pozwalajgca na budowanie nowych akcji w tym
przekazywanie wybranych pdl zdarzenia jako parametréw akcji.

Oferowane rozwigzanie musi umozliwia¢ wysytanie powiadomien o incydentach poza
system SIEM na podstawie nastepujgcych kryteriow:

o ilos¢ zdarzen w zadanym okresie czasu;

e odchylenie od linii bazowych tworzonych dynamicznie dla np. nazw uzytkownikdéw

z bazy Active Directory, adreséw IP, hostéw, domen, portdw, protokotéw.
Oferowane rozwigzanie powinno umozliwia¢ przypisanie poziomu krytycznosci do
powiadomienia. Przypisany powiadomieniu poziom krytycznosci powinien by¢ wypadkowa
krytyczno$ci przypisanych do danego typu zdarzenia, zasobu, ktérego dotyczy i podatnosci
tego zasobu. Alarmy te powinny by¢ prezentowane zgodnie ze swoim poziomem
krytycznosci.
Oferowane rozwigzanie powinno umozliwiaé przypisywanie powiadomien do konkretnego
uzytkownika lub grupy uzytkownikéw. Powinien tez istnie¢ mechanizm eskalacji adresata
powiadomienia po zadanym okresie czasu.
Oferowane rozwigzanie powinno posiada¢ wewnetrzne narzedzie do rejestracji i obstugi
przypadkéw wymagajacych wyjasnienia, ktore ma mozliwos¢:

e dodawania zdarzenia do otwartego przypadku wymagajgcego wyjasnienia;

e wystania przypadku wymagajgcego wyjasnienia na zewnatrz systemu SIEM;

e tworzenia raportéw w odniesieniu do przypadkow.
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Uwierzytelnianie i autoryzacja

1.

Oferowane rozwigzanie powinno umozliwia¢ integracje z systemem Microsoft Active
Directory (AD) i mapowanie grup uzytkownikéw wraz z ich uprawnieniami.

Oferowane rozwigzanie musi umozliwia¢ separacje rél i uprawnien dla poszczegdlnych
uzytkownikow lub grup systemu SIEM (np. dostep administracyjny, dostep do konkretnych
raportow, dostep do danych zgromadzonych z konkretnych zrédet).

Oferowane rozwigzanie nie moze ogranicza¢ liczby réwnoczesnie zalogowanych
operatoréw/uzytkownikow.

Oferowane rozwigzanie musi umozliwia¢ uwierzytelnianie i szyfrowanie potgczen miedzy
komponentami systemu.

Inne wymagania techniczne

1.

Oferowane rozwigzanie powinno zapewnia¢ petne wsparcie dla standardu IPv6
(zarzadzanie, zbieranie zdarzen i przeptywdw sieciowych).
Architektura oferowanego rozwigzania musi zapewnia¢ mozliwos¢ implementacji
w Srodowisku rozproszonym oraz zarzadzanie hierarchiczne.
Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ dtugoterminowego przechowywania
zbieranych informacji na zewnetrznych pamieciach masowych typu DAS, NAS (NFS, CIFS)
i SAN (iSCSI). Zapisywanie danych na zewnetrznych pamieciach powinno by¢ automatyczne.
Dane zapisane na zewnetrznych pamieciach masowych powinny by¢ mozliwe do
przegladania online za pomocg konsoli uzytkownika (interfejsu zarzgdzajacego).
Oferowane rozwigzanie powinno zawiera¢ funkcje zarzadzajagce i mie¢ mozliwosé
monitorowania swojego dziatania oraz powiadamiania i raportowania:

e udanego i nieudanego backupu;

e udanego lub nieudanego zbierania danych;

e dostepnosci urzadzenia i czesci sktadowych urzgdzenia;

e dziatania CPU, pamieci i wykorzystania dyskow.
Oferowane rozwigzanie musi posiada¢ mozliwo$¢ definicji specjalnych list obiektéw, ktére
zawieraja:

e adresy IP;

e uzytkownikéw;

e domeny;

o |okalizacje geograficzne (lokalne);

e dowolne ciaggi znakéw.
Listy obiektéw powinny mieé¢ mozliwo$é aktualizacji recznej przez operatora systemu lub
automatycznej w oparciu o:

e plik ptaski na zasobach: CIFS, FTP, SFTP, NFS;

e zapytanie do bazy Oracle, MSSQL

e zapytanie HTTP/HTTPS, ktorego rezultat moze byé dynamicznie parsowany z uzyciem

wyrazenia regularnego;

e zapytanie do bazy LDAP (w tym Active Directory).
Oferowane rozwigzanie musi posiadaé API, ktére umozliwi aktualizacje list obiektéw
stosownymi informacjami. Dla przyktadu skrypt generujacy liste adresow IP, ktére majg by¢
brane pod uwage przy korelacji powinien mie¢ mozliwos¢ osadzenia tej listy bezposrednio
w rozwigzaniu SIEM. Jesli dostep API jest elementem dodatkowo ptatnym, powinien by¢
dofaczony do oferowanego systemu.
Oferowane rozwigzanie musi umozliwi¢ filtrowanie danych wyswietlanych w ramach
dashboarddw. Filtrowanie powinno odbywa¢é sie o intuicyjne kryteria, a wiele kryteriéw
powinno tgczy¢ sie operatorami logicznymi AND/OR/NOT. Zamawiajgcy nie dopuszcza by
wymagane byto uzywanie specjalistycznej sktadni, specyficznej dla danego producenta.
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10.

11.

12.

13.

14.

Oferowane rozwigzanie powinno posiadac predefiniowane, wbudowane i zarzagdzane przez
producenta listy konfiguracyjne, zawierajgce, co najmnie;j:

e podejrzane adresy IP;

e szkodliwe adresy IP;
wezty wyjsciowe sieci TOR;
serwery C&C sieci botnet;
adresy IP bedgce cze$ciami sieci botnet;

e podejrzane adresy URL.
Jesli subskrypcja powyzszych list konfiguracyjnych jest elementem dodatkowo ptatnym,
musi by¢ dotgczona do oferowanego systemu. Wymagane jest, aby listy byty
aktualizowane w trybie ciggtym, w jak najkrétszych odstepach czasowych.
Aktualizacja oprogramowania dla wszystkich komponentéw systemu SIEM powinna
odbywac sie przez interfejs WEB lub konsole zdalng. Nie powinien by¢ wymagany fizyczny
dostep do urzadzen.
Powinna istnie¢ mozliwo$¢ aktualizacji definicji parseréw oraz regut korelacyjnych
cyklicznie przez producenta oprogramowania. Aktualizacja taka powinna by¢ dostarczana
niezaleznie od aktualizacji oprogramowania i powinna mie¢ mozliwo$¢ ustawienia trybu
automatycznego.
Oferowane rozwigzanie musi umozliwia¢ rozwigzywanie adreséw IP do nazw hostéw i na
odwrot.
Oferowane rozwigzanie musi umozliwiaé¢ analize logéw w réznych jezykach, w tym co
najmniej w jezyku angielskim i polskim. Znaki w logach Zzrédtowych kodowane przy uzyciu
réznych stron kodowych muszg by¢ konwertowane do wspdlnego kodowania (preferowane
UTF8 lub UTF16).

Wymagania dotyczace modutéw funkcjonalnych rozwigzania SIEM
Oferowane rozwigzanie powinno sktadac sie z nastepujgcych modutéw funkcjonalnych:

1.

Modut analityczny i interfejs zarzadzajacy (uzytkownika) (min. 1 szt.) zapewniajacy
nastepujgce mozliwosci i parametry:

e centralne zarzadzanie rozwigzaniem SIEM, zarzadzanie uzytkownikami, zbieranie
danych z kolektoréow zdarzen, tworzenie i wdrazanie mechanizméw korelacyjnych,
tworzenie i dostosowywanie widokow (tzw. dashboard) i raportéw;

e dostarczony w postaci dedykowanego rozwigzania typu appliance przystosowanego do
montazu w szafie typu RACK 19” o wysokosci maksymalnie do 2U lub w postaci
maszyny wirtualnej zgodnej z VMware vSphere 6.5;

e wydajnos$é okreslong w sekcji Podstawowe wymagania dotyczqce rozwiqzania SIEM,;

e zapewnia¢ mozliwos¢ eksportu raportéw do plikéw w formacie PDF, CSV. Raporty
powinny byé dowolnie konfigurowalne przez Zamawiajgcego oraz przechowywane na
urzgdzeniu (w systemie) albo wystane na zadane wczesniej adresy email lub tez
wystane na wskazany wczesniej udziat sieciowy;

e udostepnia¢ graficzng konsole webowg, pozwalajgcg na centralne zarzadzanie oraz
prace
z systemem SIEM. Konsola ta musi by¢ udostepniana przy uzyciu protokotu HTTPS;

e posiadac przynajmniej jeden interfejs sieciowy Ethernet 10/100/1000;

e w przypadku Systemu opartego o sprzet fizyczny, udostepnia¢ co najmniej 10TB
przestrzeni dyskowej (pamieci lokalnej) na zbierane zdarzenia oraz przeptywy sieciowe
(po utworzeniu stosownych grup RAID). Urzadzenie powinno dodatkowo udostepniac
przestrzen dyskowg z uzyciem dyskéw SSD na przetwarzanie indekséw;

e korelowac zdarzenia pochodzgce z réinych Zrédet, sptywajace od rézinych modutdw
pobierajgcych dane.
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2. Modut do przechowywania, wyszukiwania i zarzagdzania bazg zebranych logéw (min. 1
szt.), zapewniajacy zbieranie zdarzen w postaci surowej. Przez surowe logi Zamawiajacy
rozumie logi w oryginalnej postaci, zapisane w pfaskim pliku tekstowym, opatrzonym
podpisem cyfrowym w celu zapewnienia ich niezaprzeczalnosci. Komponent powinien
spetniaé nastepujgce wymagania:

dostarczony w postaci dedykowanego rozwigzania typu appliance przystosowanego do
montazu w szafie typu RACK 19” o wysokosci maksymalnie do 2U lub w postaci
maszyny wirtualnej zgodnej z VMware vSphere 6.5;

e posiadac przynajmniej jeden interfejs sieciowy Ethernet 10/100/1000;

zapewniaé wydajno$¢ odpowiadajgcej wymaganej wydajnosci systemu SIEM;

modut nie powinien udostepnia¢ graficznej konsoli (zarzgdzanie nim powinno odbywa¢é
sie z poziomu modutu zarzgdzajgcego);

w przypadku Systemu opartego o sprzet fizyczny, udostepnia¢ co najmniej 10TB
przestrzeni dyskowe]j (pamieci lokalnej) na zbierane zdarzenia w postaci surowej (po
utworzeniu stosownych grup RAID). Urzadzenie powinno dodatkowo udostepniaé
przestrzen dyskowa z uzyciem dyskow SSD na przetwarzanie indeksow.

3. Modut pobierajacy dane (min. 2 szt.), charakteryzujgcy sie nastepujacymi wtasciwosciami:

dostarczony w postaci dedykowanego rozwigzania typu appliance przystosowanego do
montazu w szafie typu RACK 19” lub w postaci maszyny wirtualnej zgodnej z VMware
vSphere 6.5;

posiadaé przynajmniej jeden interfejs sieciowy Ethernet 10/100/1000;

e umozliwiaé zbieranie zdarzen ze zrédet podtaczonych do systemu SIEM;
e umozliwia¢ przechowywanie/buforowanie zebranych zdarzen przez minimum 48 godz.

w przypadku niedostepnosci modutu do przechowywania danych;

e umozliwiaé zbieranie przeptywodw sieciowych;
e modut nie powinien udostepniaé graficznej konsoli (zarzagdzanie nim powinno odbywac

sie z poziomu modutu zarzadzajgcego).

Oferowane rozwigzanie musi by¢ w architekturze 3-warstwowej.

Zamawiajgcy nie dopuszcza sytuacji, aby zaoferowane rozwigzanie realizowato wszystkie trzy
moduty/funkcje w ramach jednego urzadzenia fizycznego (appliance) lub jednej maszyny
wirtualnej.
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Zatacznik Nr 2 do Umowy Nr ......... zdnia .............

Wykaz Lokalizacji

Lp. Lokalizacja Zamawiajacego

Centrala KRUS
1 00-608 Warszawa,
al. Niepodlegtosci 190

PT KRUS w Zyrardowie
2 96-300 Zyrarddéw
ul. Okrzei 58
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Zatacznik Nr 3 do Umowy Nr

Specyfikacja Oprogramowania, Licencji i Sprzetu

Lp.

Kod produktu

Opis produktu

llosé
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Zatacznik Nr 4 do Umowy Nr......... zdnia..............

Protoké6t odbioru

Wdniu ................ na podstawie Umowy nr ............. zdnia ............... dokonano
odbioru Produktéw wymienionych ponize;:

Projekt tECNNICZNY ..o

Dostawa Oprogramowania, Licencji i Sprzetu zgodnie z Zatgcznikiem nr 3 do Umowy

Ustugi instalacyjno-WArOZENIOWE ..........coouuuiiiiiiiiiiii et e e et eeeaan e aeens
Dokumentacja POWYKONAWCZA ...........oouvuiiiiiiii e e e e a e e e e e eaanes

Warsztaty szkoleniowe, zgodnie z §3 ust. 6 pkt 6.1.1. Umowy

Przedmiot umowy w zakresie objetym odbiorem zostat odebrany bez zastrzezen/z
zastrzezeniami*.

Przedmiot umowy w zakresie objetym odbiorem zostat wykonany w terminie/nie zostat
wykonany w terminie*.

Wykonawca zobowigzuje sie przeprowadzi¢ warsztaty po zakonczeniu wdrozenia zgodnie
z §3 ust. 6 pkt 6.1.2. Umowy / Wykonawca przekazat voucher na warsztaty szkoleniowe,
zgodnie z §3 ust. 6 pkt 6.1.2. Umowy..

*niepotrzebne skresli¢

ZAMAWIAJACY: WYKONAWCA:
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Zatacznik Nr 5 do Umowy Nr ......... zdnia........coeevnennne

Skiad zespotu Wykonawcy

e plr?oc}:i\évie Na:;nv\i,?siko Doswiadczenie Certyfikaty
1
2
3
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............................... ,dnia ...
(miejscowosé)
(imie i nazwisko)
(nr dokumentu tozsamosci)
Oswiadczenie o zachowaniu poufnosci
I. Na podstawie §... Umowynr ................... zawartejw dniu .................. pomiedzy
KRUS @ . o , 0Swiadczam, ze zobowigzuje sie do:

1) zachowania w poufnosci wszelkich informacji, w tym chronionych przepisami
powszechnie obowigzujgcego prawa (tajemnice prawnie chronione), z ktorymi
zapoznatem/-am* sie w jakiejkolwiek formie w zwigzku z realizacjg postanowien
Umowy;

2) nieujawniania tych informacji na rzecz osob trzecich nieuprawnionych do ich
pozyskania bez uprzedniej pisemnej zgody KRUS, z zastrzezeniem pkt Il;

3) powstrzymania sie od jakichkolwiek dziatan i czynnosci skutkujgcych
utrwaleniem tych informaciji - bez wiedzy i zgody KRUS - w celu ich dalszego
wykorzystania,

Il. Zachowanie w poufnosci informacji oraz zgoda KRUS nie jest wymagana jesli
przepisy powszechnie obowigzujgcego prawa stanowig inaczej lub informacja
zostata juz ujawniona albo upubliczniona przez KRUS.

Jednoczesnie, przyjmuje do wiadomos$ci, ze naruszenie w jakikolwiek sposéb pkt |
niniejszego zobowigzania, skutkowa¢ bedzie mojg odpowiedzialnoscig karng na
podstawie przepiséw powszechnie obowigzujgcego prawa.

Powyzsze zobowigzanie obejmuje takze okres po ustaniu Umowy, bez wzgledu na tryb
i forme jej zakonczenia.

(data i czytelny podpis osoby sktadajgcej oswiadczenie)

* - niepotrzebne skresli¢
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Rozdziat lll - Formularz oferty i zataczniki do SIWZ

Formularz oferty
Nazwa (Firma) Wykonawcy

0S0ba A0 KONtAKEOW = ..o e
L = e

Kasa Rolniczego Ubezpieczenia
Spotecznego - Centrala
Al. Niepodlegtosci 190, 00-608 Warszawa

1. W odpowiedzi na ogtoszenie o zamdwieniu, w postepowaniu o udzielenie zamowienia
publicznego prowadzonego na podstawie art. 39 i nast. ustawy z dnia 29 stycznia
2004 r. Prawo zamowien publicznych (tekst jednolity Dz. U. z 2018r., poz. 1986 z pdzn.
zm.) zwanej dalej PZP w trybie przetargu nieograniczonego pn.. Zakup
oprogramowania SIEM (0000-ZP.261.21.2019) przedkfadamy niniejszg oferte
zgodnie z wymaganiami okreSlonymi w SIWZ  oraz oferujemy dostarczenie
przedmiotu zamowienia za cene:

Wynagrodzenie catkowite za wykonanie przedmiotu zamoéwienia wynosi
................................... zt brutto (stownie: ...................) , wtym VAT (... %).

Oferujemy nastepujgce dodatkowe funkcjonalnosci, ktére w pkt 12.3.2. SIWZ
zostaly okreslone nastepujacymi literami: ................... (wpisaé: Aiillub B i/lub C
i/lub D i/lub E i/lub F).

Do oferty dotaczamy probke przygotowang zgodnie z Zalgcznikiem nr 2 do
SIWZ, na podstawie ktérej Zamawiajgcy oceni szybkos¢ dziatania systemu.

Nazwa oferowanego oprogramowania: .................

Specyfikacja Oprogramowania, Licencji i Sprzetu

Lp. | Kod produktu Opis produktu llosé
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2. Oswiadczamy, ze:

a.

zlozona przez nas oferta ............. (wpisaé: powoduje lub nie powoduje)*
powstanie u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o
podatku od towarow i ustug dla:

(wskaza¢ nazwe (rodzaj) towaru lub ustugi)

O WartoSCi ..o (wskaza¢ wartos¢ bez kwoty
podatku).
oferowany przez nas przedmiot zamowienia spetnia wszystkie wymagania

okreslone przez Zamawiajgcego w SIWZ i zobowigzujemy sie zrealizowac
przedmiot zamowienia na warunkach okreslonych w SIWZ;

podane wyzej ceny sg ostateczne i zawierajg wszystkie koszty Wykonawcy;
akceptujemy warunki pfatnosci okreslone we Wzorze umowy;

zapoznalismy sie ze SIWZ, w tym z wzorem umowy, nie wnosimy zastrzezen i
zobowigzujemy sie do stosowania okreslonych warunkéw oraz w przypadku
wyboru naszej oferty - do zawarcia umowy zgodnej ze ztozong ofertg oraz
postanowieniami SIWZ, w miejscu i terminie wyznaczonym przez Zamawiajgcego;
uwazamy sie za zwigzanych niniejszg ofertg na czas wskazany w SIWZ,
tj. przez okres 30 dni od uptywu terminu sktadania ofert;

przed podpisaniem umowy zobowigzujemy sie do wniesienia zabezpieczenia
nalezytego wykonania umowy w wysokosci 10% ceny catkowitej brutto podanej w
ofercie;

dokumenty wymienione w ofercie od strony ......... do strony ......... stanowig
tajemnice przedsiebiorstwa i nie mogg by¢ ujawnione pozostatym uczestnikom
postepowania;

wypehiliémy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO*
wobec 0so6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskaliémy w celu ubiegania sie o udzielenie niniejszego zaméwienia? .

Osobg uprawniong do kontaktow z Zamawiajgcym jest:

Imie inazwisko..........ccoooiiiiiiiiii Jtel oo ,

adres e-mail: ..o

3. Informacje o oswiadczeniach lub dokumentach ogélnodostepnych:

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

2 W przypadku gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub
zachodzi wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci
oswiadczenia Wykonawca nie sktada (usunigcie tresci oswiadczenia np. przez jego wykreslenie).
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a) Nazwa dokumentu/oswiadczenia™ ..........ccoiiiiiiii e
Adres strony iINterNetOWE]: ... ... e
b) Nazwa dokumentu/oswiadczenia® ...........ccooiiiiiiiii e

Adres strony iINterNetoOWE]: ... ..o
* niepotrzebne skresli¢

Swiadom odpowiedzialnosci karnej o$wiadczam, ze zalgczone do oferty dokumenty opisujg stan prawny i faktyczny,
aktualny na dzien ztozenia oferty (art. 297 k.k.).

Miejsce data imie i nazwisko, podpisy 0s6b
wskazanych w dokumencie
uprawniajgcym do wystepowania w
obrocie prawnym [ub posiadajgcych
petnomocnictwo
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Zatagcznik nr 1 do SIWZ

(nazwa i adres Wykonawcy)

OSWIADCZENIE

w postepowaniu o udzielenie zaméwienia publicznego
w trybie przetargu nieograniczonego

na Zakup oprogramowania SIEM

Ja, nizej podpisany, reprezentujgc Wykonawce, ktdérego nazwa jest wskazana powyzej,
jako upowazniony na pismie lub wpisany w odpowiednich dokumentach rejestrowych,
oswiadczam, ze:

1. Wpykonawca nie podlega wykluczeniu z postepowania, w zakresie wskazanym w pkt
4.1.1. SIWZ,

2. Wykonawca spetnia warunki udziatu w postepowaniu;

3.  Wpykonawca zamierza powierzy¢ wykonanie czesci zamodwienia nastepujgcym
podwykonawcom:

B) e (nazwa [ adres podwykonawcy)
W nastepujgCym  ZaKreSie ..o
(podac¢ czes¢ zamowienia, ktoérej wykonanie Wykonawca zamierza powierzy¢
podwykonawcy),

D) (nazwa [ adres podwykonawcy)
w nastepujgcym ZaKIESIE i
(poda¢ czes¢ zamowienia, ktérej wykonanie Wykonawca zamierza powierzy¢
podwykonawcy).

4.  Wykonawca powotuje sie na zasoby nastepujgcych podmiotow:



(podac zakres w jakim wykonawca powotuje sie na zasoby podmiotu),

ZAK B e i
(podac zakres w jakim wykonawca powotuje sie na zasoby podmiotu),

ktére to podmioty nie podlegajg wykluczeniu z postepowania oraz spetniajg warunKi
udziatu w postepowaniu.

MiejscowoscCidata............oooeiiiiiiiiiiii e,
Podpis (imie, nazwisko)...........c.ccoviiiiiiiiiiiiiinees

(Podpis osoby Ilub o0sdb uprawnionych do reprezentowania wykonawcy w dokumentach
rejestrowych lub we wtasciwym petnomocnictwie).
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Zatacznik nr 2 do SIWZ

Prébka - Obraz maszyny wirtualnej

Maszyna musi by¢ zgodna z VMware vSphere 6.5. Maszyna bedzie mie¢ do dyspozycji 8
vCPU w oparciu o procesor Intel® Xeon®, 2.00GHz, 32GB RAM oraz przestrzen dyskowg
300 GB. W zakresie adresacji sieciowej konfiguracja zostanie wykonana w ramach
prezentacji probki. Obraz maszyny wirtualnej (prébka) musi by¢ dostarczony na nosniku
USB 3.0. Szybkos$¢ dziatania systemu Zamawiajgcy oceni na podstawie dostarczonej
przez Wykonawce probki.

1.1.1.
1.1.1.1.

1.1.1.2.

1.1.1.3.

1.1.1.4.

1.1.1.5.

1.1.1.6.

1.1.1.7.

1.1.1.8.

1.1.1.9.

Prezentacja probki

Prezentacja odbywa¢ sie bedzie w siedzibie Zamawiajgcego. O terminie
prezentacji bedzie decydowac kolejnos¢ ztozonych ofert. O miejscu oraz terminie
prezentacji prébki Wykonawca zostanie poinformowany osobnym pismem, z co
najmniej dwudniowym wyprzedzeniem. Zamawiajgcy nie przewiduje zmiany
harmonogramu z przyczyn lezgcych po stronie Wykonawcy.

W celu realizacji prezentacji (podczas przygotowania oraz przeprowadzania)
Wykonawca korzystaC moze wylgcznie ze  Srodowiska testowego
przygotowanego przez Zamawiajgcego. Czas trwania testow nie moze byc
dtuzszy niz 6 godzin zegarowych.

Wykonawca musi zainstalowaé oferowane rozwigzanie z obrazu maszyny
wirtualnej w srodowisku VMware Zamawiajgcego oraz wykonaé¢ konfiguracje w
zakresie adresacji sieciowej.

Po zainstalowaniu dostarczonej przez Wykonawce probki, Wykonawca
zaimportuje plik LOG przygotowany przez Zamawiajgcego.

Na podstawie zaimportowanego pliku LOG zostanie wygenerowany raport oraz
dokonany pomiar czasu.

Wynik testu zostanie przyjety na podstawie czasu wskazanego w systemie klasy
SIEM, a w przypadku, gdy oferowanie rozwigzanie nie posiada funkcjonalnosci
pomiaru czasu generowania raportu, czas zostanie zmierzony stoperem.

Test dla probki zostanie wykonany trzykrotnie. Zamawiajgcy w kryterium wezmie
pod uwage wynik najlepszy.

Testy sg jawne, chyba, ze Wykonawca zastrzegt i wykazat, iz stanowig tajemnice
przedsiebiorstwa (zgodnie z art. 8 ust. 3 Pzp). W zwigzku z powyzszym, w
przypadku gdyby prezentacja stanowita tajemnice przedsiebiorstwa, Wykonawca,
nie pozniej niz w terminie sktadania ofert, musi zastrzec, ze nie moze by¢ ona
udostepniana i wykazac ze stanowi ona tajemnice przedsiebiorstwa.

Jezeli Wykonawca nie stawi sie na prezentacje prébki, testy nie odbeds sie, a
Wykonawca otrzyma 0 punktow w kryterium.

Z przeprowadzonych testow Zamawiajgcy sporzgdzi protokot.

1.1.2.

1.1.2.1.
1.1.2.2.

Ocena szybko$ci dziatania systemu bedzie analizowana wedtug nastepujgcej
procedury testowej:

Import maszyny wirtualnej do srodowiska Zamawiajgcego.

Import pliku LOG do testowanego systemu.
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1.1.2.3. Wygenerowanie raportu zawierajgcego informacje o ilosci wystgpien zdarzenia
zawierajgcego podang nazwe uzytkownika oraz podang nazwe aplikaciji.

1.1.2.4. Zamawiajgcy zmierzy czas generowania raportu od momentu zatwierdzenia
zapytania do momentu wyswietlenia wyniku. Raport musi podawac¢ prawidtowe
wyniki.

1.1.2.5. Czas generowania raportu (w trakcie testu) nie moze by¢ diuzszy niz 30 sek.
W przypadku przekroczenia ww. czasu test zostanie uznany za niespetniony,
a Wykonawca otrzyma 0 punktow.

1.1.3. Prdébka aby zostata dopuszczona do procedury testowej musi spetnia¢ wszystkie
wymagania okreslone w pkt 1.1.1. W przypadku, gdy probka nie spetni wymagan
okreslonych w pkt 1.1.1. Wykonawca otrzyma 0 punktéw.
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Zalgcznik nr 3 do SIWZ
(pieczeé adresowa firmy Wykonawcy)

Wykaz dostaw na potwierdzenie warunku udzialu w postepowaniu okreslonego w pkt 4.1.2.1 SIWZ

] Podmiot na rzecz ktérego L .
Lp. Przedmiot dostawy Date(lj\cl)\;)tllgonanla dostawy zostaly wykonane Z‘;::;g:c W I\II;ZZV‘\II? \c/zy(i)«:nzxgn(ig?/s;g)rtllliu)
Wy oraz odbiorca koncowy* y y Jacego sp
1.
2.
3.

W zataczeniu dowody okreslajace, ze dostawy zostaly wykonane nalezycie, przy czym dowodami, o ktorych mowa, sg referencje badz inne dokumenty wystawione przez podmiot,
na rzecz ktorego byly wykonywane, a jezeli z uzasadnionej przyczyny o obiektywnych charakterze Wykonawca nie jest w stanie uzyskaé tych dokumentéw — o$wiadczenie
Wykonawcy. Wykaz powinien zawiera¢ dostawy na potwierdzenie spetnienia warunkéw udziatu w niniejszym postgpowaniu.

*Zamawiajacy wymaga wskazania odbiorcy koncowego (uzytkownika koncowego) tj. podmiotu, ktory , konsumuje” dostarczona mu dostawe (tj. nabyt dostawe na wlasny uzytek),
jezeli odbiorca dostawy nie byt odbiorcg koncowym np. w przypadku kiedy wykonawca tej dostawy byt podwykonawca.

Wykaz musi zawieraé dokladne dane teleadresowe (kraj, miasto, ulice, nr lokalizacji, nr telefonu) podmiotéw na rzecz ktérych Wykonawca wykonal wskazana dostawe.

...................................... ,dnia .............2019r.

podpis upowaznionego(ych) przedstawiciela(i) Wykonawcy
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Zatgcznik Nr 4 do SIWZ

Piecze¢ Wykonawcy
Nr postepowania: 0000-ZP.261.21.2019

Wykaz oséb

Przystepujac do udzialu w postepowaniu o zamdwienie publiczne prowadzone w trybie przetargu nieograniczonego na ,,Zakup
oprogramowania SIEM”, na potwierdzenie spetniania warunkéw okreslonych w SIWZ w pkt 4.1.2.2 niniejszym wykazuje osoby
posiadajgce stosowne kwalifikacje i uprawnienia, ktére bedg uczestniczyé w wykonywaniu zamowienia wraz z informacjami o podstawie
do dysponowania tymi osobami.

Doswiadczenie zawodowe w realizacji projektow Certyfikaty:
informatycznych: 1) nr certyfikatu,
1) okres doswiadczenia jako cztonka zespotu IT: 2) data wystawienia
od DD.MM.RRRR do DD.MM.RRRR, certyfikatu,
_ 2) nazwa projektu, 3) okres waznosci, Informacja o
Rola/Funkcja o 3) nazwa Zamawiajacego, 4) podmiot wystawiajacy podstawie
Lp. w realizacji Imig i 4) opis projektu w zakresie postawionych wymagan, 5) dla certyfikatow dysponowania
przedmiotu Nazwisko 5) petniona rola réwnowaznych — dowody wykazanymi
zamowienia spetnienia warunku osobami **

réwnowaznosci, w tym w
szczegollnosci zakres
wiedzy potwierdzonej
certyfikatem

W wykazie nalezy przedstawi¢ szczegotowe informacje dotyczqce przedstawianych osob, wskazujgc w sposob precyzyjny i kompletny, ktore doswiadczenia
zawodowe dotyczqg wymagan okreslonych przez Zamawiajgcego, i w jakim zakresie, a takze informacje dotyczqce uzyskanych certyfikatow na potwierdzenie
kompetencji zawodowych i doswiadczenia.
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** informacja o podstawie dysponowania dang osobg powinna by¢ okresSlona np. poprzez uzycie sformutowania "dysponuje/ dysponujemy osobg na podstawie
... (podac podstawe dysponowania osobg, np. umowa o dzieto, umowa o prace, umowa zlecenia, lub inna umowa cywilno-prawna)" albo "bede/bedziemy
dysponowac osobg na podstawie ... (podac¢ podstawe dysponowania osobg, np. umowa o dzieto, umowa o prace, umowa zlecenie, lub inna umowa cywilno-
prawna)" - z wytgczeniem sytuacji, gdy dana osoba jest jednoczesnie Wykonawca (jako osoba fizyczna).

Art. 297 § 1 Kodeksu Karnego: Kto, w celu uzyskania dla siebie lub kogo innego, od (...) instytucji dysponujgcych srodkami publicznymi — (...) zamdwienia
publicznego, przedktada podrobiony, przerobiony, poswiadczajgcy nieprawde albo nierzetelny dokument albo nierzetelne, pisemne o$wiadczenie dotyczace
okolicznosci o istotnym znaczeniu dla uzyskania (...) zamowienia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

, dn.

Podpis Wykonawcy
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