UMOWA Nr...........
zawartawdniu ...........coooiil.L. w Warszawie pomiedzy:

Skarbem Panstwa - Kasa Rolniczego Ubezpieczenia Spolecznego, z siedzibga w Warszawie przy
Al. Niepodleglosci 190, 00608 Warszawa, NIP 526-00-13-054, REGON 012513262,
reprezentowang przez:

............................................................................. Biura Informatyki i Telekomunikacji
na podstawie pelnomocnictwa Prezesa Kasy Rolniczego Ubezpieczenia Spotecznego nr

NIP....., REGON.....,

zwanym w tresci Umowy ,,Wykonawcg”,
Zamawiajgcy 1 Wykonawca zwani tagcznie w tresci Umowy Stronami,

w wyniku przeprowadzenia uproszczonego postepowania do ktérego na podstawie art. 4 pkt 8
ustawy z dnia 29 stycznia 2004 r. Prawo zamdéwien publicznych (tj. Dz. U. z 2019 r. poz. 1843) nie
stosuje si¢ przepisOw niniejszej ustawy, zawarto umowe nastepujacej tresci:

§1
PRZEDMIOT UMOWY

1. Wykonawca zobowigzuje si¢ do dostarczenia licencji oprogramowania do zarzadzania kontami
uprzywilejowanymi (PAM) wraz z dozywotnig aktualizacjg (dalej zwang jako ATiK) na
potrzeby realizacji zadan Biura Informatyki i Telekomunikacji w ilosci 20 szt.

2. Szczegétowy opis przedmiotu zamoOwienia oprogramowania PAM, okreslony zostat
w Zalagczniku nr 2 do niniejszej Umowy.

3. Wykonawca zobowigzuje si¢ w ramach zamoéwienia do dostawy, instalacji oraz wdrozenia
systemu PAM.

4. Wszystkie licencje udzielane na oprogramowania, o ktérych mowa w ust. 1, s licencjami
niewylacznymi i bezterminowymi, udzielonymi/wystawionymi Zamawiajagcemu. W przypadku,
gdy umowa licencyjna producenta oprogramowania dopuszcza mozliwosé wypowiedzenia
licencji, Zamawiajgcy dopuszcza wypowiedzenie licencji jedynie na warunkach wskazanych
w tej umowie licencyjne;.
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§2
ZASADY REALIZACJI

1. Wykonawca zobowigzuje si¢ zrealizowaé¢ calo$¢ przedmiotu Umowy w terminie do dnia
31.12.2019 r. oraz $wiadczy¢ wsparcie techniczne przez jeden rok od momentu wdrozenia, w
jezyku polskim w trybie 8x5 z czasem reakcji na zgloszenie: 1 godzina.

2. Prawidlowa realizacja dostawy licencji oraz wykonania ustugi dostawy, instalacji oraz wdrozenia
systemu PAM, bedacej przedmiotem umowy potwierdzona zostanie Protokotem odbioru, ktérego
wzor stanowi Zatgcznik nr 1 do niniejszej Umowy.

3. W ramach ATiK Zamawiajgcy nabg¢dzie uprawnienia zdefiniowane przez producenta
oprogramowania  w ramach ww. ustugi, w szczegé6lnosci prawa co najmniej do:

a) pobierania od producenta w postaci elektronicznej nowych wersji posiadanego
oprogramowania,
b) pobierania od producenta poprawek i tatek do posiadanego oprogramowania bez
dodatkowych optlat licencyjnych,
c) zglaszania probleméw i uzyskiwania pomocy technicznej od producenta w zakresie
problemow, wad i bledow wykrytych w oprogramowaniu bezposrednio od producenta,
d) dostepu do bazy wiedzy producenta w zakresie posiadanego oprogramowania.
4. Ustuga ATiK $wiadczona bedzie co najmniej za pomocg nastepujgcych kanatow:
a)za pomocg dedykowanego do $wiadczenia pomocy technicznej systemu internetowego
PrOdUCENTA: ..ottt '
b) za pomocy poczty elektronicznei=alres: ... suenmes cs s snmeamnss o3 suspanmsens s swumsmnve s 4s

5. Poziom $wiadczonej ustugi ATiK dla catosci wyszczegolnionego oprogramowania okreslony jest
na poziomie — Pro Support.

6. Wykonawca gwarantuje, ze realizacja niniejszej umowy nie spowoduje naruszenia
czyichkolwiek praw autorskich, znakéw handlowych, towarowych, patentéw, rozwigzan
konstrukcyjnych oraz innych praw chronionych.

7. Wykonawca przyjmuje na siebie wszelkg odpowiedzialnos¢ za naruszenie praw osob trzecich
w zwigzku z realizacjag umowy, dotyczacg w szczegdlnosci naruszenia czyichkolwiek praw
autorskich.

8. Na mocy niniejszej umowy Wykonawca udziela Zamawiajgcemu, na czas nieokreslony prawa do
korzystania z oprogramowania okreslonego w § 1 na nastgpujacych polach eksploatacji:

a) prawo do korzystania ze wszystkich funkcjonalnosci dostarczonego oprogramowania
w dowolny sposéb w liczbie kopii/ stanowisk/ serweréw/ uzytkownikow
charakterystycznej dla dostarczonego oprogramowania zgodnie z opublikowanymi
przez producenta warunkami licencyjnymi,

b) prawo do instalowania dostarczonego oprogramowania w liczbie kopii/ stanowisk/
serwerdw/uzytkownikéw charakterystycznej dla odsprzedawanego oprogramowania
zgodnie z opublikowanymi przez producenta warunkami licencyjnymi,

c) prawo do instalowania wszelkich poprawek opublikowanych na stronach producenta
oprogramowania oraz polach eksploatacji okreslonych w opublikowanych przez
producenta warunkach licencyjnych.
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§3
WYNAGRODZENIE I ZASADY PLATNOSCI
1. Wynagrodzenie catkowite Wykonawcy za realizacje¢ przedmiotu umowy nie przekroczy kwoty

.............. zl netto (stownie: ..............zt 00/100) plus podatek VAT w wysokosci 23%, co
stanowi kwote ............ Zt britto (SIOWRIET . susmnnisivsssnainmnasssssasana zt 00/100).
2. Cena za jedng licencj¢ oprogramowania Wynosi .................... zt brutto (stownie: ........ zt

00/100), w tym podatek VAT (23%).

3. Platnos¢ wynagrodzenia nastagpi w formie przelewu bankowego na rachunek bankowy
Wykonawcy, wskazany w fakturze VAT, w terminie 14 dni od daty dostarczenia do siedziby
Zamawiajgcego poprawnie wystawionego oryginatu faktury VAT wraz z oryginatem Protokotu
odbioru podpisanym bez zastrzezen przez upowaznionych przedstawicieli Stron.

4. Podstawa do zaplaty faktury VAT bedzie oryginat Protokotu odbioru podpisany bez zastrzezen,
o ktorym mowa w § 2 ust. 2 niniejszej Umowy.

5. Za dzien platnosci przyjmuje si¢ dzien obcigzenia rachunku bankowego Zamawiajgcego nalezng
Wykonawcy kwota.

6. Wraz z faktura Wykonawca przedstawi Zamawiajgcemu w formie pisemnej, elektronicznej lub
dokumentowej informacje¢ o liczbie godzin wykonywania niniejszej umowy, w przypadku, kiedy
Wykonawca podlega przepisom ustawy z dnia 10 paZdziernika 2002 r. o minimalnym
wynagrodzeniu za prace ( Dz. U z 2018 r. poz. 2177).

7. Zamawiajacy nie wyraza zgody na cesj¢ wierzytelnosci wynikajacych z Umowy.

§4
ODSTAPIENIE I KARY UMOWNE
1. Oproécz przypadkow przewidzianych w ustawie z dnia 23 kwietnia 1964 r. Kodeks cywilny
(Dz. U. z 2019 r. poz. 1145), Zamawiajacemu przystuguje prawo do odstapienia od umowy
w catosci lub czescei: ‘ '
1) w razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy, lub
dalsze wykonanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwa publicznemu - odstgpienie od umowy w tym wypadku moze nastgpi¢ w
terminie 30 dni od dnia powzigcia wiadomosci o tych okolicznosciach,
2) w przypadku gdy Wykonawca nie zrealizuje przedmiotu umowy w terminie okreslonym w §
2 ust. 1 — odstgpienie od umowy w tym wypadku moze nastgpi¢ w okresie 30 dni po
przekroczeniu powyzszego terminu.
2. W przypadku odstgpienia od Umowy przez Wykonawce lub Zamawiajgcego z powodu
okolicznosci zaleznych od Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare umowng
w wysokosci 5% wynagrodzenia brutto wymienionego w § 3 ust. 1 umowy.
3. Zamawiajacy moze dochodzi¢ odszkodowania przewyzszajacego wysokos¢ zastrzezonych kar
umownych na zasadach ogdlnych.
4. Wykonawca wyraza zgode na potracanie kar umownych z przystugujacego mu wynagrodzenia.
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§5
POSTANOWIENIA KONCOWE
1. W sprawach nieuregulowanych w Umowie majg zastosowanie odpowiednie przepisy Kodeksu
cywilnego oraz inne przepisy majgce zwigzek z realizacjag Umowy.
2. Zalaczniki do niniejszej] Umowy stanowig jej integralng czesc.
3. Wszelkie ewentualne spory mogace wynikac¢ przy realizacji niniejszej umowy beda podlegaty
rozstrzygnieciu przez sad wlasciwy miejscowo dla siedziby Zamawiajgcego.
4. Wszelkie zmiany i uzupelnienia Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
5. Umowe sporzgdzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Wykaz zatacznikdw:
Zatacznik nr 1 - Protokot odbioru prac.
Zatgcznik nr 2 — Opis przedmiotu zamowienia oprogramowania PAM.

Zamawiajacy: Wykonawca:

Elzbieta Artwich 4
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Zalacznik nr 1

do umowy nr .......
zdnia ........ooooeeell.
Warszawa, dnia .............cooeevvnninnn...
Protokol odbioru
Wdniu................ w siedzibie .......cooiiiiiiiie dokonano odbioru
............................. W ramach umowy nr ..................ccceeveeeeeeenvnnnnn.... Z dnia

Niniejszy Protokot odbioru jest podstawa do zaplaty faktury za wykonang dostawe.

Dostawa zostala przyjeta (nieprzyjeta)* ze wzgledu na

..............................................................................................................................................................

Wykonawca Zamawiajacy

*/ niepotrzebne skresli¢
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Zalacznik nr 2
do umowy nr .......

Opis przedmiotu zaméwienia oprogramowania PAM

(Privileged Access Management)

1. Skalowalno$¢ oprogramowania i wsparcie techniczne:
1.1. Liczba krytycznych systemow docelowych objetych systemem PAM: 20 (dwadziescia).
1.2. Systemy, ktore zostang obj¢te systemem PAM: Windows Server, Linux.
1.3. Jeden rok, wsparcia swiadczonego w jezyku polskim w trybie 8x5, dostep do aktualizacji i
poprawek producenta oferowanego systemu, czas reakcji na zgtoszenie: jedna godzina.

Wymagania techniczne dla systemu PAM:

1. Architektura:
Oferowany system musi byé w postaci zamknietej platformy wirtualnej, przygotowanej do
implementacji w infrastrukturze. Przez zamknieta platforme rozumiemy wyspecjalizowane
rozwigzanie, w ramach ktérego zainstalowana jest cato$¢é oprogramowania (system operacyjny, baza
danych, aplikacja), realizujgce funkcjonalnosci systemu PAM. Zamawiajgcy zapewni infrastrukture
wymagang do instalacji maszyny wirtualnej.
Oferowany system musi zarzgdza¢ kontami na systemach docelowych w modelu bezagentowym.
Interfejs uzytkownika oferowanego systemu PAM musi by¢ dostepny przez przegladarke
internetowg HTTPS/TLS.
Hasta przechowywane w oferowanym systemie PAM musza by¢ szyfrowane (AES256) .
Oferowany system PAM musi zapewniaé rozdzielenie obowigzkéw (Segregation of Duties),
egzekwowane za pomocg kontroli dostepu opartej na rolach.

2. Uwierzytelnianie, autoryzacja i separacja uprawnien:

System musi umozliwia¢ integracje kont uzytkownikow systemu PAM z mechanizmami
uwierzytelniania Active Directory wykorzystanie dwuskladnikowego uwierzytelniania (RADIUS)
do portal PAM.

System musi umozliwia¢ rozdzielenie rol: wnioskujacy (operator lub administrator danego systemu
docelowego, wnioskujgcy o dostep do sesji i haset), administrator (zarzadzajacy systemem PAM),
audytor (uprawniony do monitoringu i przegladania sesji i logéw), zatwierdzajacy (zatwierdzajacy
wnioski o dostep do sesji 1 haset).

System musi umozliwia¢ nadanie uzytkownikowi kilku r6l rozgraniczenie dostgpu uzytkownikow
(dla r61 wnioskujgcy, audytor, zatwierdzajacy) wylacznie do wskazanych kont systemow
docelowych.

3. Konta systemow docelowych:
System musi posiada¢ wsparcie dla zarzadzania kontami uprzywilejowanymi na docelowych
systemach operacyjnych, takich jak: AIX, Unix, Linux, Mac OSX, Solaris, Windows, Oracle, MS-
SQL, Cisco, Fortinet, Juniper, Palo Alto Networks, vSphere. System musi posiada¢ wsparcie dla
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zarzadzania kontami uprzywilejowanymi w bazach danych, takich jak: Oracle, MS SQL Server Server,
MySQL, Sybase ASE, PostgreSQL, MongoDB.

System musi posiadaé wsparcie dla zarzgdzania kontami uprzywilejowanymi w urzadzeniach,
takich jak: Cisco, Dell iDRAC, BIG-IP, HP iLo, HP Comware, Juniper, Palo Alto Networks,
Fortinet.

System musi posiada¢ funkcjonalnos¢ ,,wstrzykiwania” poswiadczen do portali WEB poprzez
wykorzystanie edytowalnych skryptow. Dopuszczalne jest wykorzystanie w tym celu
funkcjonalnosci serwera ustug terminalowych.

System musi posiada¢ funkcjonalno$¢ ,,wstrzykiwania” poswiadczen do aplikacji ("grubych
klientéw") poprzez wykorzystanie edytowalnych skryptéw. Dopuszczalne jest wykorzystanie w
tym celu funkcjonalnosci serwera ustug terminalowych.

4. Zarzgdzanie hastami (sejf hasel, generowanie i zmiana hasel na koncie):
System musi zapewnia¢ definiowanie polityk ztozonosci hasta.
Polityki ztozonosci hasta musza umozliwia¢ zdefiniowanie wymagan na: dtugo$é hasta, znaki w
hasle (mate i wielkie litery, cyfry, znaki specjalne).
System musi generowac¢ automatycznie hasta kont systeméw docelowych w sposéb pseudolosowy
zgodnie ze zdefiniowang politykg ztozonosci hasta.
System musi generowac unikatowe hasta dla kont systeméw docelowych.
System musi umozliwia¢ rgczng (inicjowana przez administratora) zmiane hasta na wskazanym
koncie systemu docelowego.
System musi umozliwia¢ zdefiniowanie polityk czgstotliwosci zmiany hasta na kontach systemow
docelowych.
System musi zapewnia¢ automatyczng zmian¢ hasta na wskazanych kontach systemow
docelowych zgodnie ze zdefiniowana polityka czgstotliwosci zmiany hasta.
System musi zapewnia¢ walidacj¢ zgodnosci hasta na koncie systemu docelowego z hastem
zapisanym W systemie PAM.
Mechanizm automatycznej zmiany hasta pozwala na ponawianie proby zmiany hasta w przypadku
nieudane] zmiany hasta przez system PAM na wskazanym koncie systemu docelowego lub w
przypadku stwierdzenia niezgodnosci hasta na koncie systemu docelowego z hastem zapisanym w
systemie PAM.
System musi umozliwia¢ przegladanie wczesniejszych wersji hasel dla zarzadzanych kont.
System musi zapewnia¢ funkcjonalnosci hasta ,,jednokrotnego uzytku” polegajaca na zmianie hasta
na koncie systemu docelowego po zwolnieniu dostepu do danego konta.

5. Zarzadzanie kluczami:
System musi umozliwia¢ zdefiniowanie regut okreslajacych typ klucza, dtugos¢ klucza, passphrase.
System musi umozliwia¢ automatyczne generowanie kluczy zgodnie ze zdefiniowanymi regutami.
System musi umozliwia¢ zdefiniowanie polityk czestotliwosci zmiany kluczy systeméw
docelowych.

6. Zarzadzanie sesjami:
System musi zapewniaé transparentne zestawienie sesji do systemu docelowego, bez koniecznosci
podawania przez uzytkownika hasta konta uprzywilejowanego.
System musi zapewnia¢ zestawienie sesji do systemu docelowego z wykorzystaniem protokotow:
SSH, RDP.
System musi zapewnia¢ blokowanie i zrywanie sesji zestawionych do systemu docelowego przez
system PAM przez uprawnionego operatora (audytora) .
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System  musi  zapewnia¢  zestawienie  transparentne sesji  SSH do  systemu
docelowegoz wykorzystaniem dowolnego klienta SSH, bez koniecznosci podawania przez
uzytkownika hastakonta uprzywilejowanego.

System musi zapewniaC zestawienie transparentne sesji RDP do systemu docelowego
z wykorzystaniem dowolnego klienta RDP, bez koniecznosci podawania przez uzytkownika hasta
konta uprzywilejowanego.

System musi umozliwiaé zestawienie zarzadzanego pofaczenia RDP/SSH z wykorzystaniem
dowolnego klienta bez koniecznosci logowania si¢ do portalu WEB systemu PAM.

System musi umozliwia skonfigurowanie licznikow odliczajacych uptyw czasu do zakoriczenia aktywne;j
sesji RDP oraz SSH.

System musi posiada¢ funkcjonalno$é wylogowania wykorzystywanego konta uprzywilejowanego
w sesji RDP po uptywie przydzielonego czasu.

System musi umozliwia¢ ustawienie limitu jednoczesnych sesji z wykorzystaniem okreslonego
konta.

7. Monitorowanie i nagrywania sesji:
System musi zapewnia¢ monitorowanie (podglad) sesji zestawianych przez system PAM do
systeméw docelowych. Funkcjonalnos¢ ta dostgpna jest tylko dla uprawnionych uzytkownikow
systemu PAM.
System musi zapewniaé nagrywanie sesji zestawianych przez systtm PAM do systeméw
docelowych.
System musi zapewnia¢ odtwarzania sesji nagranych przez system PAM. Funkcjonalnos¢ ta
dostepna jest tylko dla uprawnionych uzytkownikéw systemu PAM.
System musi zapewnia¢ rejestracje wydawanych komend i wynikéw dziatania komend dla sesji do
systemow docelowych zestawianych przez system PAM z wykorzystaniem protokotu SSH do
systemow docelowych. Sposdb rejestracji umozliwia wyszukiwanie tekstowe.
System musi zapewniaé rejestracje aktywnosci w sesji RDP, uwzgledniajagcg wprowadzane ciagi
znakow, klikniecia myszg, nazwy otwieranych okien. Sposéb rejestracji umozliwia wyszukiwanie
tekstowe.
System nie moze zezwala¢ na wykonanie eksportu skladowanych w systemie nagran do formatow
video.

8. Zarzadzanie uzytkownikami i grupami:
System musi umozliwia¢ zarzgdzanie dostepem uzytkownikow systemu PAM do haset i/lub sesji
kont systeméw docelowych.
System musi umozliwia¢ fgczenie uzytkownikow systemu PAM w grupy w celu separacji
uprawnien i uproszczenia procesu nadawania uprawniefi.
System musi umozliwia¢ tworzenie grup lokalnych i domenowych z pelng synchronizacja z
ushugg katalogows klienta.

9. Wnioskowanie o dostep do hasla i dost¢p do hasta do, sesji:
System musi umozliwia¢ wnioskowanie o dostep do hasta i/lub sesji, przy czym schemat akceptacji
uwzglednia nastepujgce modele: automatyczna akceptacja, akceptacja jednopoziomowa przez
uprawnionego operatora, akceptacja jednopoziomowa przez wielu operatorow.
System musi umozliwia¢ wysylanie powiadomienia email do uzytkownika wnioskujacego o dostep
do hasta i/lub sesji w przypadku zakonczenia procesu zatwierdzania.
System musi umozliwiaC okreslenie rodzaju dostgpu jaki moze uzyska¢ okreslony uzytkownik
(hasto do konta, nawigzanie sesji RDP/SSH, sesja aplikacyjna).

10. Raportowanie:
System musi zapewnia¢ generowanie raportow automatyczne oraz ,,na zadanie".
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System musi zapewnia¢ ograniczenie dostgpu do raportéw dla wskazanej grupy administratorow
i/lub uzytkownikow.

System musi zapewniaé rejestracj¢ i raportowanie procesu wnioskowania o-dostep do hasta i/lub
sesji.

System musi zapewniaé rejestracje i raportowanie kazdej aktywnosci zwigzanej z kontem
uprzywilejowanym, a w szczeg6lnosci zmiang hasta na koncie 1 pobranie hasta.

System musi zapewnia¢ tworzenie nowych raportdéw z wykorzystaniem mechanizmu tabel

przestawnych.

11. Integracja z innymi systemami (pelen zakres integracji opisany w dokumentacji):

System musi posiada¢ integracje ( wbudowany connector) z systemami SIEM -Splunk, IBMQradar.
System musi posiadac integracj¢ ( wbudowany connector) z systemem IDM - SailPoint.

System musi posiada¢ integracj¢ (wbudowany connector) z systemami ITSM— ServiceNow,
Remedy, CA Service Desk Manager, Jira.

System musi umozliwia¢ wykorzystanie API pozwalajacego na realizacje podstawowych
funkcjonalnosci systemu PAM.

System musi posiada¢ funkcjonalnosé wysytania zdarzen systemowych (syslog).

12. Wbudowany skaner zasobéw:

System musi posiada¢ wbudowany skaner zasobow, umozliwiajacy wykonanie szczegétowego skanu
(informacje dot. kont, portéw, procesow, ustug, oprogramowania, uzytkownikow).

System musi posiada¢ mechanizm automatycznego poddawania pod zarzadzanie systemu PAM
wykrytych kont uprzywilejowanych w przeskanowanych systemach.

13. Import danych:
System musi umozliwia¢ przeprowadzenie importu danych o zasobach wraz z informacja o kontach

poprzez plik XML







