Umowanr................

Wdniu ...ooeniiiiiiiiiii. w Warszawie pomiedzy:

Skarbem Panstwa - Kasa Rolniczego Ubezpieczenia Spolecznego z siedzibg w Warszawie przy
Al. Niepodlegtosci 190, 00 — 608 Warszawa, NIP 526-00-13-054, REGON 012513262, zwang
dalej ,,Zamawiajgcym”,

w imieniu ktérej wystepuje:

............................................................................... Biura Informatyki i Telekomunikacji

na podstawie pelnomocnictwa Prezesa Kasy Rolniczego Ubezpieczenia Spotecznego

1) U Zdnia.....oooiiiiee

a

........................... z siedzibg.........................., wpisang do rejestru przedsiebiorcow
Krajowego Rejestru Sadowego, prowadzonego przez ................ceeeeeenen. Wydzial Gospodarczy

zwang dalej ,, Wykonawca”
w imieniu ktérej wystepuje:

zwanymi dalej Iacznie ,,Stronami”

W wyniku przeprowadzenia uproszczonego postgpowania do ktérego na podstawie art. 4 pkt 8
ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych (Dz. U. z 2019 r., poz. 1843 z p6zn.

zm.) nie stosuje si¢ przepisOw niniejszej ustawy, zawarto umowe nastepujace;j tresci:

§1
1. Przedmiotem umowy jest zakup wraz z dostawg licencji rozwigzania informatycznego stuzgcego
do ochrony komputeréw wykorzystywanych poza siedzibg KRUS do pracy zdalnej w ilosci 250
sztuk.
2. Szczegdlowy opis wymagan dotyczgcych systemu stanowi Zalgcznik nr 2 do niniejszej Umowy.
§2
1. Wykonawca zobowigzuje si¢ w terminie do 10 dni od daty zawarcia umowy dostarczyc
Zamawiajacemu dokument lub dokumenty potwierdzajgce udzielenie Zamawiajagcemu licencji na
oprogramowanie wraz z ushugg asysty technicznej i konserwacji producenta w zakresie

wskazanym w § 1 niniejszej umowy oraz zobowiazuje si¢ przekaza¢ Zamawiajgcemu najnowsze
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wersje oprogramowania, na ktére zostaje udzielona licencja, albo wskaze odpowiednie adresy
producenta do pobrania oprogramowania.

Wykonawca wraz z dokumentem, o ktérym mowa w ustepie 1, zobowigzuje si¢ w terminie do 10
dni od dnia zawarcia umowy, dostarczy¢ Zamawiajacemu potwierdzenie zapewnienia asysty
technicznej oprogramowania w zakresie wskazanym w § 1 niniejszej umowy. W ramach licencji
Zamawiajgcy nabedzie uprawnienia zdefiniowane przez producenta oprogramowania w ramach
ww. ushugi w szczegolnosci prawa co najmniej do:

a) pobierania od producenta w postaci elektronicznej nowych wersji posiadanego
oprogramowania,

b) pobierania od producenta poprawek i tatek do posiadanego oprogramowania,

c) zglaszania i uzyskiwania pomocy technicznej od producenta w zakresie
problemow, wad i bledow wykrytych w oprogramowaniu bezposrednio od
producenta,

d) dostepu do bazy wiedzy producenta w zakresie posiadanego oprogramowania.

. Udzielenie licencji na oprogramowanie potwierdzone zostanie na piSmie, na podstawie
dokumentu wystawionego przez producenta oprogramowania. Odbidr licencji nastgpi na
podstawie protokotu odbioru, podpisanego ,bez zastrzezen” przez upowaznionych
przedstawicieli Wykonawcy i Zamawiajacego. Formularz protokotu odbioru stanowi Zatacznik
nr 1 do Umowy.

. Wykonawca zobowigzany bedzie do $wiadczenia pomocy w rozwigzywaniu problemow
zwigzanych z uzytkowaniem ww. oprogramowania i bledami powstalymi w toku jego
eksploatacji. Ustugi asysty technicznej i konserwacji beda $wiadczone co najmniej w dni
robocze, w godz. 8.00-16.00.

. Uslugi asysty technicznej i konserwacji $wiadczone bedg przez Wykonawce co najmniej za
pomoca nastepujgcych kanaléw: '

a) za pomocg dedykowanego do $wiadczenia pomocy technicznej systemu

b) telefonicznie, na numer telefonu: ...........................

c) zapomocg poczty elektronicznej: .........coeueeeininnen.
Wykonawca zobowigzany bedzie do biezacego informowania Zamawiajacego o mozliwosciach
i warunkach podnoszenia wersji posiadanego oprogramowania.
. Poziom $wiadczonej ushugi dla catosci wyszczegélnionego oprogramowania okreslony jest na

poziomie — standard/podstawowym.
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§3

1. Wykonawca gwarantuje, ze realizacja niniejszej Umowy nie spowoduje naruszenia
czyichkolwiek praw autorskich, znakéw handlowych, towarowych, patentow, rozwiagzan
konstrukcyjnych oraz innych praw chronionych.

2. Wykonawca przyjmuje na siebie wszelkg odpowiedzialnosé za naruszenie praw osob trzecich
w zwigzku z realizacja Umowy, dotyczaca w szczegdlnosci naruszenia czyichkolwiek praw
autorskich.

3. Na mocy niniejszej umowy Wykonawca, na czas nieokreslony udziela Zamawiajgcemu prawa do
korzystania z oprogramowania okreslonego w § 1 na polach eksploatacji:

a) prawo do korzystania z wszystkich funkcjonalnosci dostarczonego oprogramowania
w dowolny sposob w liczbie kopii/ stanowisk/ serweréw/ uzytkownikow
charakterystycznej dla dostarczonego oprogramowania zgodnie z opublikowanymi
przez producenta warunkami licencyjnymi,

b) prawo do instalowania dostarczonego oprogramowania w liczbie kopii/ stanowisk/
serwerow/uzytkownikoéw charakterystycznej dla odsprzedawanego oprogramowania
zgodnie z opublikowanymi przez producenta warunkami licencyjnymi,

c) prawo do instalowania wszelkich poprawek opublikowanych na stronach producenta
oprogramowania oraz polach eksploatacji okreslonych w opublikowanych przez
producenta warunkach licencyjnych.

§4

1. Wynagrodzenie catkowite Wykonawcy za realizacje¢ przedmiotu umowy nie przekroczy kwoty

.............. zl netto (slownie ztotych: .........................zl 00/100) plus podatek VAT
w  wysokosSci 23%, co stanowi kwote .................... zt brutto (slownie zlotych:
................... zt 00/100).

2. Ceny oprogramowania wynosza zgodnie z tabelg:

Ilos§é |Cena jednostkowa| Stawka podatku |Wartos¢ catkowita | Warto$¢ calkowita

Nazwa licencji
arwa el | (sztuk) | netto w PLN VAT w % netto w PLN brutto w PLN

250 23%

3. Wynagrodzenie, o ktéorym mowa w ust. 1 zawiera wszystkie koszty Wykonawcy zwigzane

z realizacjg przedmiotu umowy.
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Podstawg do zaptaty faktury VAT bedzie Protokét odbioru podpisany bez zastrzezen przez
upowaznionych przedstawicieli Stron. Wzér Protokotu odbioru stanowi Zalacznik nr 1 do
Umowy.

Zaptata wynagrodzenia za wykonanie przedmiotu umowy nastapi przelewem na rachunek
bankowy Wykonawcy, wskazany w fakturze VAT, w terminie do 21 dni od dnia dostarczenia do
siedziby Zamawiajgcego poprawnie wystawionego oryginatu faktury VAT wraz z oryginatem
Protokotu odbioru podpisanym bez zastrzezen przez upowaznionych przedstawicieli Stron.

Za dzien ptatnosci przyjmuje si¢ dzien obcigzenia rachunku bankowego Zamawiajacego nalezng
Wykonawcy kwotg.

Zamawiajgcy nie wyraza zgody na cesj¢ wierzytelnosci wynikajagcych z Umowy.

Wykonawca zobowigzany jest zamiesci¢ na fakturze adnotacj¢ ,,mechanizm podzielonej

platnosci”, jezeli dokumentuje ona czynnos¢ podlegajaca temu mechanizmowi.

(dotyczy przypadku gdy Wykonawca bedzie korzystal z przesylania faktur VAT za posredniciwem

poczty elektronicznej).

Zamawiajgcy oswiadcza, ze zgodnie z przepisami ustawy z dnia 11 marca 2004 r.

o podatku od towaréw i ustug (t. j. Dz. U. z 2020r. poz. 106), wyraza zgode na wystawienie

przez Wykonawce faktury VAT, korekt faktury VAT oraz ich duplikatow w formie

elektronicznej (w formacie PDF) i przesytanie ich za posrednictwem poczty elektronicznej na

adres: bf@krus.gov.pl. Wykonawca o$wiadcza, ze adresem z ktérego bedg wysylane faktura

VAT, korekty faktury VAT oraz ich duplikaty, jest nastgpujacy adres: ...........coceeiviniinininnn
§5

W przypadku opéznienia w dostarczeniu przez Wykonawce, we wskazanym terminie,

dokumentu lub dokumentéw potwierdzajgcych udzielenie Zamawiajagcemu licencji oraz

wykupienie ustugi, Wykonawca zaplaci Zamawiajgcemu kare w wysokosci 1% wynagrodzenia

catkowitego brutto, o ktorym mowa w § 4 ust.1 za kazdy rozpoczety dzien opdznienia.

W przypadku odstgpienia od umowy przez Wykonawce lub Zamawiajgcego z przyczyn lezacych

po stronie Wykonawcy, Wykonawca zaptaci Zamawiajagcemu kar¢ umowng w wysokosci 10%

wynagrodzenia catkowitego brutto, o ktérym mowa w § 4 ust.1.

Zamawiajgcy moze dochodzi¢ odszkodowania przewyzszajgcego wysokos$¢ kar umownych na

zasadach ogoélnych.

Wykonawca wyraza zgode na potragcenie kar umownych z przystugujacemu mu wynagrodzenia.

§6

. W czasie obowigzywania niniejszej umowy oraz przez czas nieograniczony po jej wygasnieciu,

Strony zobowigzane sg zapewni¢ poufno$¢ informacji dotyczacych drugiej Strony,
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w szczeg6lnosci informacji technicznych, technologicznych, ekonomicznych, finansowych,
handlowych, prawnych i organizacyjnych pozyskanych w zwigzku z wykonywaniem niniejszej
umowy i nie ujawnia¢ tych informacji bez uprzedniej zgody drugiej Strony.
. Zadna ze Stron nie bedzie, bez uprzedniej pisemnej zgody drugiej Strony kopiowaé,
rozpowszechnia¢ ani ujawnia¢ komukolwiek informacji dotyczacych drugiej Strony, jej
intereséw, finansow lub dziatan, wigcznie z wszelkimi informacjami technicznymi, finansowymi
1 tajemnicg przedsigbiorstwa, niezaleznie od zZrddel tych informacji, chyba, ze taka informacja
jest juz powszechnie znana bez naruszenia postanowien niniejszej umowy lub musi by¢
ujawniona uprawnionemu organowi lub osobom, dziatajgcym w ramach obowigzujgcych
przepisOw prawa.

§7
Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
. Zamawiajacy przewiduje mozliwos¢ zmiany postanowien zawarte] umowy na zasadach
okreslonych w art. 144 ust. 1 ustawy Prawo zamowien publicznych.

§8
. Zamawiajacy ma prawo odstgpi¢ od umowy w trybie natychmiastowym, w przypadku gdy
Wykonawca nie zrealizuje dostawy w terminie 3 dni, liczac od dnia podpisania umowy.
W sprawach nieuregulowanych niniejsza umows majg zastosowanie przepisy ustawy Prawo
zamoéwien publicznych, ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych
(Dz. U. z 2019 r. poz. 1231 z pézn. zm.) oraz ustawy z dnia 23 kwietnia 1964 r. — Kodeks
cywilny (Dz. U. z 2019 r. poz. 1145).
Wszelkie ewentualne spory mogace wynika¢ przy realizacji niniejszej] umowy bedg podlegaty
rozstrzygnieciu przez sgd powszechny wlasciwy miejscowo dla siedziby Zamawiajacego.
. Integralng czg$¢é umowy stanowi ponizej wymieniony zatgcznik.
. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach. Jeden egzemplarz dla

Zamawiajacego 1 jeden dla Wykonawcy.

Wykaz zalacznikow:

Zalgcznik nr 1 - Protokoét odbioru dokumentuw/6w na udzielenie licencji.

Zalacznik nr 2 - Wymagania dotyczace systemu (oprogramowania).

ZAMAWIAJACY: WYKONAWCA:

5

77 il e



Zalacznik nr 1
do Umowy nr .........ce......

Protokot odbioru dokumentu/6w na udzielenie licencji

Wdniu.....ooooiiiiiiiinne w siedzibie Centrali KRUS w Warszawie przy Al. Niepodlegtosci 190

dokonano odbioru  dokumentu/dokumentéw  poswiadczajacych  udzielenie licencji na

........................................................................................................................

..........................................................................................................................

250 sztuk wskazanego oprogramowania (Wykonawca wskazal adresy producenta do pobrania

oprogramowania)’

Niniejszy Protokot odbioru jest podstawa do zaptaty faktury za wykonanie przedmiotu umowy.

...............................................................................................................

...............................................................................................................
...............................................................................................................

.................................................................................................................

Zamawiajacy Wykonawca

*/ niepotrzebne skresli¢
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Zalacznik nr 2

Wymagania dotyczace systemu (oprogramowania)
Przedmiotem zapytania jest dostarczenie licencji oprogramowania wg opisanych wymagan oraz

ustuga wdrozenia systemu bezpieczenstwa.

Skladniki architektury systemu (oprogramowania).

1. Proponowany System powinien sktada¢ si¢ z elementow petnigcych nastepujgce funkcje:
1.1. ,,Konsola zarzagdzajaca” — do zarzgdzania Systemem i analizy zdarzen.
1.2. ,,agent” — instalowany na stacjach koncowych/serwerach
1.3. ,,serwery danych” — system przechowujgcy zdarzenia/definicie/inne

2. Proponowany system musi by¢ dostarczony w formie oprogramowania do instalacji na
systemach MS Windows oraz MAC i Linux.

3. Serwery danych muszg by¢ instalowane na lokalnych serwerach Windows oraz Linux

4. System musi by¢ dostarczony z licencjg pozwalajgca na instalacj¢ 250 agentéw oraz by<¢ objete
wsparciem producenta przez /2 miesiecy
Ochrona systemu (oprogramowania) — antymalware protection.

1. Oprogramowanie agenta musi mie¢ zdolno$¢ aktywnej ochrony przed ztosliwym kodem za
pomocg skanowania w trybie ,,on-access” na podstawie sygnatur

2. Oprogramowanie agenta musi mie¢ mozliwos¢ wykonywania skanowania na zadanie

3. Modul ochrony przed zlosliwym oprogramowaniem musi mie¢ mozliwos¢ wykrywania
behawiorystycznego opartego o metody wykorzystywane przez ztosliwy kod a dzialajace bez
sygnaturowo

4. Musi istnie¢ mozliwo$¢ wykluczenia wskazanych katalogdw, proceséw, sum kontrolnych z
dokladnoscig do grup zdefiniowanych przez uzytkownika lub wskazanych z katalogu Active
Directory

5. Oprogramowanie musi posiada¢ centralng kwarantanng

6. Oprogramowanie agenta musi wspotpracowa¢ poprawnie z system MS Windows w zakresie
rejestracji i raportowania ochrony przed ztosliwym oprogramowaniem

7. Cala opisana funkcjonalno$¢ musi by¢ dostgpna na systemy klasy MS Windows
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III. Wykrywanie oraz reagowanie na nieznane zagrozenia — endpoint detection and response -
EDR

1. Oprogramowanie agenta musi mie¢ mozliwos$¢ zbierania wszystkich zdarzen z systeméw MS
Windows takich jak:

Zmiany w rejestrze

ISR

Operacje na poziomie proceséw (tworzenie, zamykanie, etc)
c. Operacje na poziomie plikow (tworzenie, kasowanie, modyfikacja, etc)
d. Operacje na poziomie pamigci masowej podtagczanej po USB
e. Operacje na poziomie zapytan DNS
f. Operacje na poziomie komunikacji sieciowej
g. Wskazane zdarzenia zbierane przez log systemowy
2. Agent musi implementowaé reguly wykrywania potencjalnych nowych zagrozen na poziomie
analizy zbieranych zdarzen opisanych powyzej ,
Reguty behawiorystyczne muszg by¢ dostarczane i tworzone przez producenta systemu
4. Musi istnie¢ mozliwo$¢ tworzenia regut wiasnych np. na podstawie zebranych zdarzen
Musi istnie¢ mozliwo$¢ zbierania zdarzen tylko w oknie wystgpienia alarmu tj 2 minuty przed
oraz po alarmie. Ustawienie to musi by¢ dostepne z doktadnoscig do stacji badZ grupy agentow
stworzong reczenie badz z Active Directory
6. Agent musi umozliwia¢ szereg reakcji uruchamianych recznie bgdz automatycznie na podstawie
generowanych alarmdw, takich jak:

Analiza pamigci

=R

Zrzut pamieci oraz zrzut obrazu dysku

Zebranie wskazanego pliku

a0

Przeszukanie rejestru
Zebranie informacji z ARP cache
Zebranie informacji z DNS Cache

Odtworzenie systemu operacyjnego w catosci

5@ o

Powr6t do ostatniej dobrej konfiguracji

o
.

Zakonczenie wskazanego procesu
j. Lista zalogowanych uzytkownikow
k. Zebranie informacji o zadaniach, ustawieniach autorun, etc
7. Musi istnie¢ mozliwo$¢é tworzenia wilasnych zadan wykonywanych przez agenta w formie

skryptu wraz z ewentualnymi narzedziami potrzebnymi do jego wykonania
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Iv.

8.

10.

11.

12,

13.

14.
15.

Musi istnie¢ mozliwos¢ recznej oraz automatycznej izolacji hosta na skutek wykrytego
zdarzenia.

Musi istnie¢ mozliwos¢ okreslenia adreséw IP zaufanych serweréw z ktérymi komunikacja jest
zawsze dozwolona (np. Active Directory/SCCM/etc)

Agent musi pozwala¢ na blokowanie uruchamiania si¢ procesdw o wskazanych sumach
kontrolnych. Ustawienie to musi by¢ dostgpne z doktadnoscig do stacji badz grupy agentow
stworzong r¢czenie badz z Active Directory

Agent musi pozwala¢ na odktadanie kazdej nowej instancji kodu wykonywalnego widzianego
pierwszy raz w Srodowisku nawet jezeli kod ten nie zostanie zapisany w formie pliku na dysku
(np. skrypt uruchamiany w pamigci). Ustawienie to musi by¢ dostgpne z doktadnoscig do stacji
badz grupy agentow stworzong r¢czenie badz z Active Directory

Agent musi pozwala¢ na uruchamianie i analiz¢ plikow YARA oraz IOC. Producent musi
udostgpnia¢ uaktualniang liste plikéw oraz musi istnie¢ mozliwos¢ wskazania serwera z
wiasnymi listami. Musi réwniez by¢ mozliwos$¢ importu wlasnych plikéw.

Agent musi zbiera¢ informacje o zainstalowanym oprogramowaniu na hoscie oraz korelowac jg z
listg aktualnych znanych podatnosci (CVE) wskazujac istniejace podatnosci na kazdym z hostow
Cala opisana funkcjonalnos¢ musi by¢ dostgpna na systemy klasy MS Windows

Dla systeméw klasy MAC oraz Linux system musi oferowac co najmniej mozliwos¢ odpowiedzi
opisanych w punkcie 6.

Zarzadzanie Systemem (oprogramowaniem)

System musi pozwalaé¢ na zarzadzanie wszystkimi komponentami dokonujagcymi analizy oraz
wszystkimi ich parametrami takimi, jak: konfiguracja trybow pracy, tworzenie regul/polityk
bezpieczenstwa, konfiguracj¢ zasad alarmowania, zasad eksportu danych do innych systeméw
bezpieczenstwa, zasad wykonywania kopii bezpieczenstwa, propagowanie poprawek i
aktualizacje oprogramowania, zarzadzanie licencjami przy pomocy komponentu realizujgcego
funkcje centralnego systemu zarzagdzania

Korzystanie z centralnego systemu zarzadzania musi odbywaé si¢ przy pomocy jednego
interfejsu graficznego dostepnego zdalnie, przy wykorzystaniu przegladarki internetowej.
Komunikacja stuzgca zapewnieniu zdalnego dostgepu uzytkownikéw i administratoréw do
Systemu jak rowniez pomiedzy poszczegdlnymi jego komponentami musi by¢ zabezpieczona
kryptograficznie w zakresie zapewnienia poufnosci i integralnosci przestanych danych.
Centralny system zarzgdzania musi pozwala¢ na tworzenie kont uzytkownikéw Systemu o
réznych poziomach uprawnien. W zakresie uwierzytelniania uzytkownikéw Systemu wymagana

jest mozliwos¢ integracji z LDAP/AD.
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5. W ramach konsoli zarzgdzajgcej, dla wszystkich obstugiwanych przez nia komponentéw, musi
byé dostepna funkcjonalnosé wewnetrznego audytu, umozliwiajgca logowanie i przeglad
wszystkich dziatan

6. Musi istnie¢ mozliwos¢ integracji z systemami klasy SIEM celem wysylania informacji o
zdarzeniach do dalszej korelacji

7. Musi istnie¢ mozliwos¢ integracji poprzez API z systemami SOAR celem automatyzacji
konfiguracji

8. Musi istnie¢ mozliwos¢ integracji z systemami klasy SIEM w sposéb umozliwiajacy operatorom
SIEM wykonywanie podstawowych zadan agenta bezposrednio z konsoli SIEM (np. analiza

procesow).

Wymagania dotyczace kompetencji zespolu wdrozeniowego:

Kierownik zespolu wdrozeniowego:

- kompetencje z obszaru bezpieczenstwa IT, w szczegdlnosci zwigzane z technikami ofensywnymi
oraz dobrymi praktykami wynikajgcymi z wiedzy audytorskiej (z uwagi na charakter poszukiwanego
rozwigzania) potwierdzone co najmniej certyfikatami:

- ISC2 CISSP,

- CISA,

- EC-Council Certified Ethical Hacker CEH,

- Offensive Security OSCE

Zamawiajgcy bedzie wymagat kopii certyfikatow na etapie oceny ofert.

Dodatkowo, wykonawca powinien dysponowa¢ min. 2 osobowym zespolem ekspertow
bezpieczenstwa, ktorzy bedg s$wiadczy¢ ushuge utrzymania systemu i analizy incydentow
bezpieczenstwa. Kazdy czlonek zespolu powinien posiada¢ najwyzszy poziom certyfikacji
producenta oferowanego rozwigzania.

Zamawiajacy bedzie wymagal kopii certyfikatow na etapie oceny ofert.
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