UMOWA nr ...............

zawartaw dniu ..........c.oooei i roku pomiedzy:
Skarbem Panstwa - Kasg Rolniczego Ubezpieczenia Spotecznego, z siedzibg: 00-608 Warszawa,
Al. Niepodlegtosci 190, NIP 526-00-13-054, REGON 012513262 reprezentowang przez:

........................................................................... Biura Informatyki i Telekomunikaciji,
na podstawie petnomocnictwa Prezesa Kasy Rolniczego Ubezpieczenia Spotecznego nr ...............

............................................................. wpisang do rejestru przedsiebiorcow Krajowego
Rejestru Sgdowego pod nr KRS, NIP:, REGON
reprezentowang przez:

zwanym w tresci Umowy ,Wykonawcg”.

Zamawiajgcy i Wykonawca zwani fgcznie w tresci Umowy ,Stronami’”.

W wyniku przeprowadzenia uproszczonego postepowania do ktérego na podstawie art. 2 ust. 1 pkt 1
ustawy z dnia 11 wrzes$nia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2021 r., poz. 1129)

nie stosuje sie przepisdw niniejszej ustawy, zawarto umowe nastepujgcej tresci:

§1
Przedmiot Umowy
1. Przedmiotem zamoéwienia jest ,Zakup ustugi dostepu do oprogramowania w modelu Software-
as-a-Service (SaaS) wspierajgcego obszar analizy ryzyka w ramach Kontroli Zarzgdczej,
Bezpieczenstwa Informacji oraz Ochrony Danych Osobowych”.
Szczegdbtowy opis i zakres przedmiotu zamoéwienia stanowi Zatgcznik nr 2 do niniejszej Umowy.
3. Wykonawca udostepni w ciggu 5 dni od podpisania niniejszej Umowy login i hasta dostepu do

oprogramowania bedacego przedmiotem niniejszej Umowy.

§2
Wynagrodzenie
1. Wynagrodzenie catkowite Wykonawcy za realizacje ustug nie przekroczy kwoty ............. zt netto
(stownie ztotych: ...................... zt 00/100) plus podatek VAT w wysokosci 23%, co stanowi

kwote ...... zt brutto (stownie ztotych....... zt 00/100).



Podstawg do zaptaty faktury VAT bedzie oryginat Protokotu odbioru prac podpisany bez
zastrzezen przez upowaznionych przedstawicieli Stron. Wzor Protokotu stanowi Zatgcznik nr 1
do Umowy.

Zaptata wynagrodzenia za wykonanie przedmiotu umowy nastgpi przelewem na rachunek
bankowy Wykonawcy, wskazany w fakturze VAT, w terminie 14 dni od daty dostarczenia do
siedziby Zamawiajgcego poprawnie wystawionego oryginatu faktury VAT wraz z oryginatem
Protokotu odbioru prac podpisanym bez zastrzezen przez upowaznionych przedstawicieli Stron.
Za dzien ptatnosci przyjmuje sie dzien obcigzenia rachunku bankowego Zamawiajgcego nalezng

Wykonawcy kwotg.

5. Zamawiajgcy nie wyraza zgody na cesje wierzytelnosci wynikajgcych z umowy.

6. Wykonawca zobowigzany jest zamiesci¢ na fakturze adnotacje ,mechanizm podzielonej

—ptatnosci”jezelidokumentuje-onaczynnos¢-podiegajgcg temu-mechanizmowi:

(dotyczy przypadku gdy Wykonawca bedzie korzystat z przesytania faktur VAT za posrednictwem
poczty elektronicznej)
7. Zamawiajgcy os$wiadcza, ze zgodnie z przepisami ustawy z dnia 11 marca 2004 r.

o podatku od towardw i ustug (t. j. Dz. U. z 2021 r. poz. 685), wyraza zgode na wystawienie
przez Wykonawce faktury VAT, korekt faktury VAT oraz ich duplikatéw w formie elektronicznej
(w formacie PDF) i przesytanie ich za posrednictwem poczty elektronicznej na adres:
bf@krus.gov.pl. Wykonawca o$wiadcza, ze adresem z kidrego bedg wysytane faktury VAT,
korekty faktury VAT oraz ich duplikaty, jest nastepujacy adres: .............cocoooeiiiiiin e,

§3
Okres obowigzywania Umowy

Wykonawca bedzie $wiadczyt ustuge dostepu do oprogramowania przez okres 12 miesiecy

kalendarzowych, od daty zawarcia Umowy, z uwzglednieniem zapisu § 1 ust. 3 niniejszej Umowy.

1.

§4
Zasady poufnosci

Wszelkie informacje oraz dokumenty uzyskane przez Wykonawce w zwigzku z realizacjg
przedmiotu Umowy, jak rowniez wykonanego przedmiotu Umowy stanowig informacje poufne.
Bez uprzedniej pisemnej zgody Zamawiajgcego, Wykonawca nie moze przekazywac, publikowac,
ujawnia¢ ani udziela¢ osobom trzecim ww. informacji oraz dokumentéw, ani tez wykorzystywaé
tychze informac;ji i dokumentéw w interesie wtasnym lub oséb trzecich.

Strony zobowigzujg sie do zachowania w $cistej tajemnicy wszelkich informacji uzyskanych
w zwigzku z wykonaniem niniejszej Umowy, w szczegdlnosci w czasie obowigzywania niniejsze;j
Umowy oraz przez czas nieograniczony po jej wygasnieciu lub rozwigzaniu.

Strony zobowigzujg sie nie kopiowag, nie powielaé, ani w jakikolwiek sposéb nie rozpowszechnia¢

jakichkolwiek informacji dotyczacych drugiej Strony, jej intereséw, finanséw lub dziatan, wigcznie

2

5



f\
¢

z wszelkimi informacjami technicznymi, finansowymi i tajemnicg przedsigbiorstwa, niezaleznie od
zrédet tych informacji, chyba, ze taka informacja jest juz powszechnie znana bez naruszania
postanowien Umowy lub musi by¢ ujawniona uprawnionemu organowi lub osobom dziatajgcym w
ramach obowigzujgcego prawa.

W przypadku powierzenia przez Wykonawce innym podmiotom wykonania wszystkich lub
niektérych czynnosci zwigzanych z realizacjg przedmiotu Umowy, Wykonawca ponosi petng
odpowiedzialno$¢ za zachowanie w tajemnicy ww. informacji przez te podmioty.

Wykonawca zobowigzuje sie zwréci¢ Zamawiajgcemu i trwale usung¢ wszelkie materiaty
otrzymane od niego w zwigzku z realizacjg Umowy po jej zakonczeniu.

Wykonawca o$wiadcza, ze jest podmiotem prowadzgcym dziatalno§¢ gospodarcza,
niepowigzanym kapitatowo, organizacyjnie ani na podstawie odrebnych umoéw z firmami

Swiadczgcymi ustugi telekomunikacyjne na terenie Polski i Unii Europejskie;.

§5

Kary umowne

. Wykonawca zaptaci Zamawiajgcemu kare w wysokosci 0,5% catkowitej wartosci brutto Umowy,

okreslonej w § 2 ust. 1 za kazdy dzien opdznienia w wykonaniu przedmiotu Umowy.

W przypadku odstgpienia od realizacji Umowy wskutek okolicznosci zaleznych od Wykonawcy,
Wykonawca zaptaci Zamawiajgcemu kare w wysokosci 10% catkowitej warto$ci brutto Umowy,
okreslonej w § 2 ust. 1.

Za naruszenie obowigzku zachowania poufnosci, o kitéorych mowa w § 4, Wykonawca zaptaci
Zamawiajgcemu kare umowng w wysokosci 50% catkowitej wartoSci brutto Umowy wymienionej
w § 2 ust. 1, za kazdorazowe naruszenie zachowania poufnosci.

Zamawiajgcy zastrzega sobie prawo do dochodzenia na zasadach ogdlnych odszkodowania

ponad wysokos¢ kar umownych.

§6

Postanowienia koncowe

. W sprawach nieuregulowanych w Umowie majg zastosowanie odpowiednie przepisy Kodeksu

cywilnego oraz inne przepisy majgce zwigzek z realizacjg umowy.

Wszelkie ewentualne spory mogace wynikacé przy realizacji niniejszej umowy bedg podlegaty
rozstrzygnieciu przez sad wtasciwy miejscowo dla siedziby Zamawiajgcego.

Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Umowe sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
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Wykaz zatacznikow:

Zatgcznik nr 1 — Protokét odbioru;

Zatgcznik nr 2 - Szczegotowy opis | zakres przedmiotu zamowienia.

ZAMAWIAJACY: WYKONAWCA:




Zalacznik nr 1

doUmowynr...............
zdn. .
Warszawa, dn. .......cccooevvenen ...
Protokét odbioru
LAV s | 11U [ w ramach realizacji umowy nr ................... 3 o | ) PRS- 2020r., w

siedzibie Centrali KRUS w Warszawie Al. Niepodlegtosci 190, dokonano odbioru wykonania
prac:

Niniejszy Protokot odbioru jest podstawg do zaptaty faktury za wykonang ustuge.

Prace zostaty przyjete/nieprzyjete* - uwagi:

ZAMAWIAJACY WYKONAWCA



Zatacznik nr 2
doUmowy nr ...............

zdn. oo

Szczegotowy opis i zakres przedmiotu zamoéwienia

l. Przedmiot zamoéwienia

1.

Zakup ustugi dostepu do oprogramowania w modelu Software-as-a-Service (SaaS)

wspierajgcego obszar analizy ryzyka w ramach Kontroli Zarzgdczej, Bezpieczenstwa

Informacji oraz Ochrony Danych Osobowych.

2. Przeprowadzenie instruktazu stanowiskowego dla uzytkownikdw.

Il. Zatlozenia podstawowe

1.
2,

3.
4.

Liczba uzytkownikéw systemu — 5 szt.

Cata niezbedna infrastruktura i oprogramowanie niezbedne do $wiadczenia ustugi
dostarcza Zamawiajacy.

Ustuga dostepu w jezyku polskim.

Dostawca ustugi powinien posiadac certyfikat ISO 27001 oraz ISO 22301.

lll. Zakres metodyczny

W ramach podstawowych funkcjonalnosci dostarczona ustuga musi wspiera¢ zarzgdzanie ryzykiem:

bezpieczenstwa informaciji i ciggtosci dziatania,

operacyjnym,

strategicznym,

ochrony danych osobowych,

kontroli zarzadcze;j.

Ustuga ma umozliwi¢ realizacje procesu:

1.

@ &N o o s~ W

9.

szacowania ryzyka,

postepowania z ryzykiem,

akceptowanie ryzyka,

monitorowanie ryzyka,

informowania o ryzyku,

zgtaszania incydentéw,

oceny efektywnosci stosowanych zabezpieczen,

prowadzenia rejestru czynnosci przetwarzania,

prowadzenia kategorii przetwarzania,

10. raportowania.

IV. Zakres funkcjonalny



Wymagania funkcjonalne dla oprogramowania w modelu Software-as-a-Service (SaaS):

1.

10.

11.
12.

13.

14.

Interfejs uzytkownika rozwigzania powinien by¢ w catosci oparty o protokét http, wiec po
stronie standardowych uzytkownikbw wymagana bedzie jedynie przegladarka internetowa.
Rozwigzanie powinno umozliwia¢ definiowanie powiadomien e-mail nt. oczekujgcych zadan,
akcji jakie nalezy podjg¢, uptywajgcych terminéw (powiadomienie powinno by¢ wystane do
okreslonych uzytkownikow).

Panel administracyjny pozwalajgcy samodzielnie parametryzowaé¢ poszczegolne
funkcjonalnosci, takie jak: dodawanie/edycja pol, dodawanie/edycja raportéw, parametryzacja
stownikéw aplikacji, parametryzacja workflow, parametryzacja interfejsow do pobierania
danych.

Rozwigzanie musi umozliwia¢ zarzadzanie uprawnieniami w oparciu o role wynikajgce
Z procesu zarzgdzania ryzykiem.

Rozwigzanie powinno umozliwia¢ definiowanie poszczegdlnych etapéw procesu zarzgdzania
ryzykiem oraz ich parametrow (np.. réznych rodzajow skutkdw ryzyka: operacyjnych,
wizerunkowych, zgodnosci) czasu ich wykonywania, powigzan miedzy nimi, rél potencjalnych
uczestnikow).

Rozwigzanie powinno zapewni¢ mozliwos¢ zdefiniowania Sciezki akceptacji pozwalajgcej na
procesowanie (akceptacja/brak akceptacji).

Rozwigzanie powinno zapewni¢ mechanizmy monitorowania i powiadomien (z mozliwoscig
wyboru przez uzytkownika ustawien co do cyklu powiadomien), np.. powiadomienia
o przedtuzajgcym sie zadaniu.

Rozwigzanie powinno umozliwiaé dodawanie komentarzy osdb biorgcych udziat w jego
obstudze w formularzu dotyczgcym tego ryzyka.

Rozwigzanie powinno umozliwiaé przechowywanie dodatkowej dokumentacji elektronicznej
dotyczagcej ryzyka w formie plikow np.: MS Excel, MS Word, Adobe Acrobat PDF, CSV, JPG,
HTML.

Rozwigzanie powinno umozliwia¢ przepisywanie skutkéw ryzyka do réznych jednostek
organizacyjnych.

Rozwigzanie powinno posiada¢ mozliwos¢ tworzenia stownikow, bibliotek.

Powinna by¢ mozliwos¢ powigzania ryzyk ze zdarzeniami operacyjnymi zarejesrtowanymi
W rozwigzaniu.

Rozwigzanie powinno umozliwi¢ dowolne definiowanie formularzy samooceny ryzyka dla
poszczegdlnych grup uzytkownikéw lub obszaréw dziatalnosci.

Rozwigzanie powinno umozliwi¢ generowanie raportéw dostosowanych do potrzeb
poszczegoblnych grup uzytkownikéw (poziom operacyjny, poziom kierowniczy), np.:

zestawienie miesieczne liczby ryzyk, raporty statusu planéw postepowania z ryzykiem, ryzyka
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w danym obszarze organizacji, dotyczgce danego procesu, aktywa. Powinna istnie¢
mozliwo$¢ eksportu takich raportow w formatach doc/docx, xls, pdf.

15. Rozwigzanie powinno umozliwia¢ wysytanie powiadomienia o gotowym do pobrania raporcie
oczekujgcym w aplikacji lub wystania tak wygenerowanego pliku na wskazany (jeden lub kilka)
adres e-mail.

16. Rozwigzanie powinno zapewni¢ mozliwo$¢ prowadzenia analiz ryzyka bezpieczenstwa
informacji w zakresie proceséw (jako czes¢ SZBI zgodnie z ISO 27001), indywidulanych
produktow IT, infrastruktury IT.

17. Rozwigzanie powinno umozliwia¢ przeprowadzenie analizy BIA zgodnej z wymogami normy
ISO 22301.

18. Rozwigzanie powinno umozliwia¢ realizacje analiz DPIA wymaganych Rozporzgdzeniem

RODO-i-Ustawg-o-ochronie-danych-osobowych:

19. Rozwigzanie powinno umozliwi¢ poréwnanie stanu i poziomu ryzyk w czasie (np.: archiwizacja
ryzyk zamknietych w danym roku, archiwizacja stanu na dany dzien).

20. Rozwigzanie powinno zapewnia¢ mozliwos¢ zdefiniowania roznych sposobdw postepowania
Z ryzykiem.

21. Kiedy poziom jest nieakceptowalny, proce analizy ryzyka powinien zapewnia¢ mozliwo$¢
opracowania planu postepowania z ryzykiem, obejmujgcego dziatania mitygujgce
z automatycznym lub recznym szacowaniem wptywu na poziom ryzyka.

22. Rozwigzanie powinno zapewnia¢ mozliwo$¢ monitorowania planu postepowania z ryzykiem.

23. Model analizy ryzyka powinien pozwala¢é na ocene ryzyka z perspektywy atrybutow
bezpieczenstwa informaciji: poufnos¢, integralnosé, dostepno$é i musi gwarantowac
rozliczalnosé.

24. Rozwigzanie powinno umozliwia¢ gromadzenie informacji na temat wdrozonych
mechanizméw kontrolnych, ich powigzania z poszczegélnymi wymaganiami standardéow
i przepisow (np.: ISO 27001, ISO 22301, RODO).

25. Rozwigzanie powinno umozliwi¢ generowanie raportu, deklaracji zgodnosci z wymaganiami
standardow i przepiséw na podstawie informacji o wdrozonych mechanizmach kontrolnych.

26. Rozwigzanie musi umozliwiaé monitorowania i raportowanie skutecznosci zabezpieczen.

Dodatkowe wymagania:

1. Docelowo system musi dawaé mozliwo$¢ rozszerzenia liczby uzytkownikéw. Program musi
umozliwia¢ indywidualne nadawanie uprawnien uzytkownikom do kazdego z modutéw.
Zapewnienie dostepnosci systemu w trybie 24/7.

Konieczne jest wsparcie techniczne oprogramowania dostawcy systemu.
Udostepnienie dokumentacji dostarczonego oprogramowania w modelu Software-as-a-

Service (SaaS).
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5. Zapewnienie aktualizacji oprogramowania dostarczonego oprogramowania w modelu
Software-as-a-Service (SaaS).
Wykonywanie kopii zapasowej niezbednej do zachowania ciggtosci Swiadczonej ustugi.
Kryteriéw SLA dla Swiadczonej ustugi:
a. btad krytyczny - rozumiany jako niedostepno$¢ kluczowych funkcji oprogramowania
musi by¢ usuniety w ciggu : 3 dni roboczych,
b. btad wysoki - rozumiany jako niedostepnos¢ innych funkcji oprogramowania musi by¢
usuniety w ciggu: 7 dni roboczych.
8. Gwarantowane parametry $wiadczonej ustugi:
a. Dostepnosc¢ ustugi — 99,8% w trybie rocznym,
b. Maksymalna dtugo$¢ przerwy konserwacyjnej — 8h w miesigcu.
V. Zakres wdrozenia
1. W ramach wdrozenia Wykonawca powinien:
1.1 Uruchomi¢ i udostepni¢ Zamawiajgcemu ustuge od dnia.......................
1.2 Utrzyma¢ ustuge w ciggu roku od protokolarnego jej odebrania.
1.3 Zapewni¢ wsparcie techniczne ustugi w ciggu roku od protokolarnego jej odbioru.
1.4 Przeszkoli¢ wszystkich uzytkownikdéw z obstugi oprogramowania i dostepnych funkcji.
1.5 Przenies do oprogramowania metodyke analizy ryzyka w zakresie ISO 27001 stosowang w
KRUS.
1.6 Dostarczy¢ w wersiji elektroniczne;j:
e dokumentacje uzytkownika — podrecznik uzytkownika,

e dokumentacje administratora — podrecznik administratora.
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