Zatgcznik nr 1
do Ogfoszenia o zamdwieniu

Wymagania Zamawiajgcego
W zakresie funkcjonalnosci systemu bankowosci elektronicznej
(dotyczy Czesci | i Czesci Il zamdwienia)

Zamawiajacy wymaga, aby Wykonawca realizowat ustuge za posrednictwem wtasnego systemu
bankowoéci internetowe]j dostepnego w godzinach 7:00 — 16:00 (zwanego dalej Systemem) w ramach
ktérego Zamawiajacy bedzie skfadat Wykonawcy zlecenie ptatnicze w formie zaimportowanych
plikéw zawierajacych elektroniczne przelewy w formacie Videotel (standard NBP).

Oprogramowanie Wykonawcy powinno wspotpracowac z systemem operacyjnym MS Windows 10
(64 bit) i Windows Serwer 2019 (64 bit) oraz przegladarka internetowa Microsoft Edge oraz Mozilla
Firefox od wersji 78,6 wzwyz.

Zamawiajgcy pracuje w trybie lokalnym (stacje robocze wyposazone w  czytniki kart
mikroprocesorowych) i w trybie ustug terminalowych.

Uwaga! Zamawiajacy nie dopuszcza instalacji zadnego oprogramowania na serwerze z wyjgtkiem
sterownikédw dotyczacych podpisdw elektronicznych.

1. Zamawiajacy wymaga, aby system spefniat nastgpujgce wymagania:

1) System musi wspotpracowac ze srodowiskiem teleinformatycznym Zamawiajgcego,

2) System musi by¢ zabezpieczony protokotem SSL/TLS (szyfrowanie komunikacji),

3) Logowanie do systemu mozliwe za pomoca loginu i hasta jednorazowego (minimum),

4) Autoryzacja zlecen z zachowaniem najwyzszego poziomu bezpieczenstwa:

— dwustopniowa,

—  mozliwoé¢ ztozenia podpisu przy uzyciu dostarczonych nieodpfatnie przez Wykonawce
urzadzen elektronicznych: tokena lub karty kodéw lub karty z wbudowanym uktadem
mikroprocesorowym i certyfikatem,

Zamawiajacy nie dopuszcza autoryzacji zleceri za pomocg sms, e-mail, pendrive itp.

5) System musi umozliwi¢ realizacje wielu zlecen ptatniczych jednoczesnie (przelewy masowe)
poprzez zgrupowanie przelewéw w tzw. paczki z zastrzezeniem, ze jedna paczka musi
umozliwi¢ przekazanie co najmniej 5 000 szt. przelewow.

Zamawiajacy, informuje ze posiada zdolno$¢ importowania do jednej paczki ponad 20 000
sztuk przelewow.

6) System musi posiada¢ funkcje wykonania przelewu z przysztg datg waluty,

7) System powinien posiada¢ funkcje weryfikacji paczek przelewéw pod wzglgdem poprawnosci
podanych numerdw rachunkéw bankowych oraz nazwy/wartosci, w celu eliminacji podwajne;
realizacji tych samych przelewdéw,

8) W przypadku negatywnej weryfikacji paczki przelewéw System powinien komunikowac
o btedzie i po poprawieniu btedu powinien umozliwi¢ ponowne jej przekazanie.

2. System powinien dodatkowo umozliwi¢ zamawiajgcemu:

1) przegladanie historii transakcji pfatniczych (zlecern ptatniczych/operacji  bankowych
wykonywanych na plikach) przez okres minimum 3 miesiecy z opcjg udostepnienia
Zamawiajacemu (na jego wniosek) historii operacji bankowych za okres dtuzszy.

2) pobrania (w pliku PDF) i wydruku zestawienia (wyciggu bankowego) oraz potwierdzenia
wykonanych operacji bankowych.

Zamawiajgcy, wymaga aby w historii transakcji ptatniczych mozliwe byto odczytanie

nastepujgcych informacji:

data importu pliku (paczki) zlecen ptatniczych do Systemu,

data autoryzacji,

data przyjecia/odczytu pliku przez pracownika Wykonawcy,

nazwy uzytkownikdw biorgcych udziat w przekazywaniu kazdej paczki przelewow.

3. Wykonawca nieodptatnie dostarczy Zamawiajagcemu i zainstaluje niezbedne narzedzia do
korzystania z Systemu oraz na biezaco bedzie aktualizowat oprogramowanie Systemu.




10.

11.

12.
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14.

Wykonawca zapewni biezacg aktualizacje Systemu, pomoc techniczng i merytoryczng
w trakcie realizacji ustugi oraz wskaze osobe/osoby do kontaktu.
Nieprawidtowosci w dziataniu Systemu zgtaszane bedg przez Zamawiajgcego elektronicznie i/lub
na numer telefonu wskazany przez Wykonawce.
W przypadku wystapienia nieprawidtowosci w dziataniu Systemu Wykonawca zobowigzuje sig do
niezwtocznego i nieodptatnego ich usuniecia w nastepujgcym czasie:

— w przypadku zatrzymania dziatania Systemu czas reakcji Wykonawcy nie moze by¢ dtuzszy

niz 6 godzin od chwili zgtoszenia przez Zamawiajgcego,
— w przypadku nieprawidtowosci dziatania Systemu — 48 godzin od chwili zgtoszenia przez
Zamawiajgcego.

W przypadku koniecznosci czasowego wstrzymania dziatania Systemu w  zwigzku
z niezbednymi pracami konserwacyjnymi lub bezpieczenstwem Wykonawca zobowigzany jest
poinformowac¢ Zamawiajgcego o planowanej przerwie w dostepnosci Systemu w takim terminie,
aby przerwa w dziataniu Systemu nie wptyneta na terminowos¢ wypfat swiadczen.
W razie zaistnienia nieprzewidzianych okolicznosci uniemozliwiajgcych internetowe
przekazywanie plikéw przelewéw, Zamawiajagcy wymaga od Wykonawcy przygotowania
procedury awaryjnej na wypadek koniecznosci zrealizowania zlecern ptatniczych (np.
alternatywny system bankowosci elektronicznej, zbiér danych zapisanych na elektronicznych
no$nikach). Wprowadzenie procedury awaryjnej odbywa sie na koszt Wykonawcy.
Wykonawca przekaze Zamawiajgcemu aktualng ,Instrukcje uzytkowania Systemu” przed
rozpoczeciem realizacji zamdéwienia oraz przeszkoli osoby wskazane przez Zamawiajgcego
w zakresie: obstugi Systemu, tworzenia plikéw i autoryzacji zleceri ptfatniczych, realizowania
zlecen ptatniczych w przypadku awarii Systemu (procedura awaryjna).
Zamawiajacy dopuszcza mozliwos¢ wprowadzenia uzgodnien w zakresie szczegétowego sposobu
realizacji Swiadczenia przez Wykonawce ustugi bankowosci internetowej
w formie Porozumienia, z zastrzezeniem, ze porozumienie nie moze narusza¢ warunkéw
zaméwienia postawionych przez Zamawiajacego. Dokument porozumienia stanowi¢ bedzie
zatgcznik do umowy.
Zamawiajacy wymaga, aby wdrozenie Systemu (dot. Czesci | i Czesci Il zamdwienia) nastapito nie
pdziniej niz do 20 grudnia 2023 r.
W przypadku realizacji procedury awaryjnej w formie zbioru danych zapisanych na
elektronicznych nosnikach informacji, Wykonawca zagwarantuje bezpieczny zapis zbioréw
danych (no. poprzez zabezpieczenie pliku hastem) na elektronicznym nosniku informacji.
W przypadku okre$lonym w pkt. 12 Wykonawca zobowigzuje sie do odbioru dokumentéw
(elektronicznego nosnika informacji, zestawienia zbiorczego) z siedziby Zamawiajgcego. Odbioru
dokonywa¢ bedzie osoba posiadajgca upowaznienie Wykonawcy. O terminie odbioru
przygotowane] dokumentacji Zamawiajgcy bedzie informowat Wykonawce telefonicznie lub
pocztg elektroniczna.
Wykonawca uruchomi procedure, o ktérej mowa w pkt. 6-8 niezwtocznie.



