ZAWEIE WY i wvicmissdimianiinssminsnesssbsaminamms pomiedzy:
Skarbem Panstwa - Kasa Rolniczego Ubezpieczenia Spolecznego, z siedzibg: 00-608
Warszawa, Al. Niepodlegtosci 190, NIP 526-00-13-054, REGON 012513262 reprezentowang przez:

) . Biura Informatyki i Telekomunikacji, na podstawie petnomocnictwa
udzielonego przez Prezesa Kasy Rolniczego Ubezpieczenia Spotecznego nr ....... zdnia .........
zwang dalej ,Zamawiajgcym”,

a

zwang w dalszej czesci Umowy ,Wykonawcg”,
zwanymi dalej tgcznie Stronami.

W wyniku przeprowadzenia uproszczonego postepowania, do ktérego na podstawie art. 2 ust. 1 pkt
1 ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamowien publicznych (ij. Dz. U. z 2024 r. poz. 1320)
nie stosuje sie przepiséw niniejszej ustawy, zawarto Umowe nastepujgcej tresci:

§1
PRZEDMIOT UMOWY
1. Przedmiotem umowy jest zakup licencji wraz z ustugami zwany ,Wdrozeniem systemu
zarzadzania podatnosciami” polegajgcy na:

a) dostarczeniu 1 licencji wraz z ustugg wsparcia producenta (ATiK), waznej przez okres 12
miesiecy, umozliwiajgcej skanowanie .......... (zostanie uzupeinione zgodnie z ofertg) szt. unikalnych
hostow;

b) instalacji i konfiguracji dostarczonego oprogramowania;

c) przeprowadzeniu warsztatéw w wymiarze 6 godzin;

d) wykonaniu dokumentacji powdrozeniowej.

2. Szczegbtowy zakres prac zawiera Zatgcznik nr 1 do niniejszej umowy.

§2
WYNAGRODZENIE | ZASADY PLATNOSCI
1. Wynagrodzenie catkowite Wykonawcy za realizacje przedmiotu umowy wynosi ........ zt netto
plus podatek VAT w wysokosci 23%, co stanowi kwote ........ zt brutto (stownie: ........ zt

00/100).

2. Podstawg do zaptaty faktury VAT bedzie Protokét odbioru podpisany bez zastrzezen przez
upowaznionych przedstawicieli Stron. Wzér Protokotu stanowi Zatgcznik nr 2 do umowy.

3. Zaptata wynagrodzenia za wykonanie przedmiotu umowy nastgpi przelewem na rachunek
bankowy Wykonawcy, wskazany na fakturze VAT, w terminie 14 dni od daty dostarczenia do
siedziby Zamawiajgcego poprawnie wystawionego oryginatu faktury VAT wraz z Protokotem
odbioru podpisanym bez zastrzezen przez upowaznionych przedstawicieli Stron.

4. Za dzien pfatnosci przyjmuje sie dzienn obcigzenia rachunku bankowego Zamawiajgcego

nalezng Wykonawcy kwotg.

Zamawiajacy nie wyraza zgody na cesje wierzytelnosci wynikajgcych z umowy.

8. Wykonawca zobowigzany jest zamiesci¢é na fakturze adnotacje ,mechanizm podzielonej
ptatnosci”, jezeli dokumentuje ona czynnosé podlegajgca temu mechanizmowi.
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(dotyczy przypadku gdy Wykonawca bedzie korzystat z przesytania faktur VAT za poSrednictwem
poczty elektroniczneyj)

s

Zamawiajacy oéwiadcza, Zze zgodnie z przepisami ustawy z dnia 11 marca 2004 r.
o podatku od towardow i ustug (t. j. Dz. U. z 2024 r. poz. 361 ze zm.), wyraza zgode na
wystawienie przez Wykonawce faktury VAT, korekt faktury VAT oraz ich duplikatéw w formie
elekironicznej (w formacie PDF) i przesytanie ich za posrednictwem poczty elekironicznej na
adres: bf@krus.gov.pl. Wykonawca oswiadcza, ze adresem z kidrego bedg wysytane faktura
VAT, korekty faktury VAT oraz ich duplikaty, jest nastepujgcy adres: ..........ccoeevveeninnnnen.

§3

WARUNKI | TERMIN REALIZACJI
Umowa bedzie obowigzywac¢ od dnia jej zawarcia do konca okresu swiadczenia ustugi wsparcia
producenta Oprogramowania (ATiK).
Wykonawca zobowigzuje sie zrealizowa¢ cato$¢ przedmiotu umowy, z wylgczeniem ustugi
wsparcia, w terminie 21 dni od daty zawarcia umowy.
W przypadku niewykonania przez Wykonawce catosci zobowigzania opisanego w ust. 2
w terminie, o ktérym mowa w ust. 2 lub terminie, o ktérym mowa w § 4 ust. 1 Zamawiajgcemu
przystuguje prawo do odstagpienia od umowy. Odstapienie od umowy moze nastgpi¢ w terminie
7 dni od zaistnienia okoliczno$ci uzasadniajgcej odstgpienie. Odstgpienie wymaga formy
pisemnej.
Wykonawca os$wiadcza, ze posiada odpowiednie kwalifikacje, wiedze i doswiadczenie
zawodowe do realizacji czynnosci wchodzgcych w zakres Umowy oraz zobowigzuje sie
wykonaé powierzone mu zadania z nalezytg starannoscia.
Wykonawca nie moze powierzy¢ wykonywania umowy podwykonawcy.
Wykonawca zobowigzuje sie do zachowania poufnos$ci i nieujawniania osobom trzecim
informacji o Zamawiajacym i przedmiocie umowy, uzyskanych w zwigzku z jej realizacja,
w okresie wykonywania umowy, jak tez po jej rozwigzaniu lub wygasnieciu.
Prawidtowa realizacja prac, bedgcych przedmiotem umowy potwierdzona zostanie Protokotem
odbioru, ktérego wzér stanowi Zatgcznik nr 2 do niniejszej umowy.

§4
ODBIOR

. W przypadku wykonania przedmiotu umowy w sposob wadliwy, Zamawiajgcy moze wyznaczy¢

Wykonawcy dodatkowy termin na usuniecie wad.

Odbiér wykonanego przedmiotu umowy nastgpi w terminie do 21 dni od daty zawarcia umowy
lub w terminie, o ktérym mowa w ust. 1. Odbiér wykonanego przedmiotu umowy zostanie
potwierdzony Protokotem odbioru podpisanym bez =zastrzezen przez upowaznionych
przedstawicieli Stron.

§5
OSWIADCZENIA | ZOBOWIAZANIA WYKONAWCY

. Wykonawca gwarantuje, ze realizacja niniejszej umowy nie spowoduje naruszenia

czyichkolwiek praw autorskich, znakéw handlowych, towarowych, patentéw, rozwigzan
konstrukcyjnych oraz innych praw chronionych.
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2. Wykonawca przyjmuje na siebie wszelkg odpowiedzialno$¢ za naruszenie praw oséb trzecich
w zwigzku z realizacjg umowy, dotyczgcg w szczegdlnosci naruszenia czyichkolwiek praw
autorskich.

§6
KARY UMOWNE

1. W przypadku, o ktérym mowa w § 3 ust. 3 Wykonawca zaptaci Zamawiajacemu kare umowng
w wysokosci 10% kwoty catkowitego wynagrodzenia brutto okreslonego w § 2 ust. 1 umowy.

2. Zamawiajgcy moze dochodzi¢ odszkodowania przewyzszajgcego wysokosé kar umownych na
zasadach ogélnych.

§7
POSTANOWIENIA KONCOWE
1. W sprawach nieuregulowanych w umowie majg zastosowanie odpowiednie przepisy Kodeksu
cywilnego oraz inne przepisy majace zwigzek z realizacjg umowy.
2. Zatgczniki do niniejszej umowy stanowig jej integralng czesé.
3. Wszelkie ewentualne spory moggce wynikaé przy realizacji niniejszej umowy bedg podlegaty
rozstrzygnieciu przez Sad wiasciwy miejscowo dla siedziby Zamawiajgcego.
4. Wszelkie zmiany i uzupetnienia umowy wymagajg formy pisemnej pod rygorem niewaznosci.
5. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Zapis opcjonalny: Umowa zostata zawarta w postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym z chwilg ztoZzenia ostatniego z podpiséw elektronicznych stosownie do
wskazania znacznika czasu ujawnionego w szczegotach dokumentu zawartego w postaci
elektroniczney.

Wykaz zatgcznikow:
Zatgcznik nr 1 — Zakres prac.

Zatacznik nr 2 - Protokot odbioru.

Zamawiajacy: Wykonawca:
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12.

Zatacznik nr 1
doUmowynr...............
zdnia ..o

Zakres prac

Dostarczenie 1 licencji waznej przez 12 miesiecy umozliwiajgcej skanowanie 500/512 szt.
unikalnych hostéw (adresow IP).

Dostarczenie i zainstalowanie w $rodowisku informatycznym Zamawiajgcego oprogramowania
do wykrywania i analizowania podatnosci systeméw/aplikacji zgodnie z wymaganiami tego
oprogramowania.

Skonfigurowanie systemu tak, aby uwzgledniony zostat podziat na 17 logicznych lokalizacii.
Kazda logiczna lokalizacja w ramach systemu to inne zakresy adreséw IP, separacja raportéw
z wynikami skanowania oraz separacja uprawnien uzytkownikéw posiadajacych dedykowane
role w ramach danej logicznej lokalizacji.

W ramach jednej lokalizacji wykonanie instalacji agentéw na wybranych systemach, oraz
przygotowanie procedury instalacji agentéw w ramach pozostatych 16 logicznych lokalizacji.

W ramach jednej logicznej lokalizacji wykonanie skanowania z wykorzystaniem skanerow
aktywnych i pasywnych oraz na tej podstawie przygotowanie dedykowanych raportéw.
Wykonanie integracji z systemem Splunk poprzez konfiguracje wysyfania logéw do systemu
SIEM, oraz skonfigurowanie w systemie Splunk dedykowanej reguty korelacyjne;.

Wykonanie integracji z Active Directory w zakresie uwierzytelniania uzytkownikéw
zdefiniowanych we wdrazanym systemie.

Skonfigurowanie systemu alertowania i raportowania za pomocg poczty elektronicznej.
Wykonanie dokumentacji powdrozeniowej.

. Wykonawca zobowigzany jest przeprowadzi¢ warsztaty dla 4 administratoréw Zamawiajgcego.

Zamawiajgcy wyraza zgode na przeprowadzenie warsztatow w siedzibie Zamawiajgcego lub

online. Warsztaty muszg trwaé co najmniej 6 godzin.

Wykonawca w terminie do 5 dni od dnia zawarcia umowy przedstawi do zatwierdzenia

Zamawiajgcemu harmonogram warsztatéw. Warsztaty bedg realizowane w dzien roboczy

w godzinach 8:00-16:00 w siedzibie Zamawiajgcego, lub w formie zdalnej o ile zostang

spetnione wszystkie wymagania dotyczace warsztatdw. Warsztaty bedg trwaly minimum 6

godzin zegarowych. Zakres tematyczny warsztatéw musi obejmowaé ponizsze obszary:

a) architektura produktu,

b) poruszanie sie po interfejsie uzytkownika,

c) konfigurowanie skanéw podatnosci,

d) instalacja agenta, silnika skanujgcego,

e) zdefiniowanie regut pozwalajgcych na wykonanie skanéw podatnosci dla hostéw w wybranej
podsieci,

f) przygotowanie raportéw z wykonanych skanéw,

g) konfiguracja harmonogramu skanéw okresowych,

h) zarzgdzanie uzytkownikami i rolami.

Wykonaweca, w terminie do 21 dni od daty podpisania Umowy zobowigzany jest:

a) zainstalowa¢ oprogramowanie w srodowisku Zamawiajgcego oraz dokonaé poprawnej
konfiguracji mechanizméw systemu typu skaner podatnosci (Vulnerability scanner) oraz
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13.

zintegrowac sie z systemami/aplikacjami wykorzystywanymi w ramach dziatalno$ci
Zamawiajgcego,

b) dostarczy¢ wszelkie dodatkowe licencje - niezbedne do prawidiowego funkcjonowania
oprogramowania,

c) zintegrowac oprogramowanie z systemem Splunk m.in. poprzez dostosowanie w systemie
Splunk regut korelacyjnych uwzgledniajgcych logi z dostarczonego rozwigzania.

W ramach wsparcia producenta wymagany jest:

a) dostep do aktualizacji oprogramowania,

b) dostep do nowych wersji oprogramowania oraz poprawek,

c) dostep do nowych sygnatur bezpieczerstwa (podatnosci),

d) dostep do bazy wiedzy producenta,

e) wsparcie producenta przez okres 12 miesiecy.



Zatacznik nr 2

Protokét odbioru

WHENIEE ovremssmmmsrmnoss vones WOBSIBEZIDIE - .ooviisssnmm s samsus s s e s dokonano
odbioru prac okreslonych umowgnr................... zdnia ..o

Niniejszy Protokot odbioru jest podstawg do zaptaty faktury za wykonane przedmiotu umowy.

Zamawiajacy: Wykonawca:

* niepotrzebne skresli¢

LN



