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Zatacznik nr 1
do Ogtoszenia o zamdéwieniu

Wdrozenie systemu zarzadzania podatno$ciami

Wymagania dla oferowanego oprogramowania.
Wymagane kompetencije.

Wymagania dla oferowanego oprogramowania

Dostarczenie licencji czasowej wraz ze wsparciem producenta, waznej przez
12 miesiecy.

Oprogramowanie musi dziata¢ on-premise. Do prawidtowego funkcjonowania zaréwno
oprogramowania jak i jego komponentéw nie jest potrzebny dostep do sieci Internet.
Instalacja kluczy licencyjnych i aktualizacja oprogramowania musi byé mozliwa offline,
bez dostepu do sieci Internet.

W  przypadku dostarczenia Oprogramowania jako maszyny wirtualnej musi byé
wspierane srodowisko VMware oraz Hyper-V.

Jezeli Oprogramowanie bedzie instalowane na systemie operacyjnym nalezy dostarczy¢
produkt, ktéry bedzie mégt byé zainstalowany na jednym z systeméw operacyjnych: Red
Hat Enterprise Linux 8, Red Hat Enterprise Linux 9 lub Oracle Linux 9, w wersjach 64-bit.
Oprogramowanie musi posiada¢ konsole zarzgdzajgcg dostepng poprzez interfejs
webowy.

Dostep przez interfejs webowy musi by¢ obstugiwany za posrednictwem co najmniej
nastepujgcych  przegladarek internetowych: Microsoft Edge, Google Chrome oraz
Mozilla Firefox w wersjach aktualnych na dzien sktadania oferty.

Oprogramowanie musi by¢ w architekturze skanery aktywne i pasywne plus modut do
centralnego zarzgdzania podatnosciami i skanerami podatno$ci.

Oprogramowanie musi dawa¢ mozliwos¢ skanowania urzgdzen koncowych dziatajgcych
na réznych systemach operacyjnych oraz znajdujgcych sie w réznych podsieciach.

. Agent Systemu dla stacji korncowej musi dziata¢ na nastepujgcych systemach

operacyjnych: Microsoft Windows 10, Microsoft Windows 11, Windows Server 2012 R2,
2016, 2019, 2022, 2025, macOS 13,14,15 oraz Linux (RHEL/Debian/Ubuntu).

Elementy zarzgdzajgce i analityczne Oprogramowania nie mogg by¢ ograniczone liczbg
skanerow sieciowych w réznych podsieciach, liczbg hostow w podsieci czy liczbg
mozliwych do skanowania podsieci.

Wymagana jest mozliwos¢ wykorzystania mechanizmu proxy do komunikacji
Z Internetem.

W przypadku dostepu do Internetu Oprogramowanie musi umozliwia¢ aktualizacje
automatyczng jak rowniez reczng z poziomu panelu zarzgdzania systemem.

W przypadku skanowania aplikacji webowych z Internetu, Zamawiajgcy dopuszcza
mozliwos¢ skorzystania z dodatkowych narzedzi np.: dodatkowego panelu zarzadzania
lub dodatkowego systemu, w tym umiejscowionego w chmurze.

Oprogramowanie musi umozliwia¢ tworzenie indywidualnych kont dla kazdego
uzytkownika/administratora systemu.

Dostep do Oprogramowania mozliwy jedynie po uwierzytelnieniu uzytkownika
w systemie.

Hasta dostepu muszg by¢ przechowywane w postaci zaszyfrowanej.
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Oprogramowanie musi zapewnia¢ silng polityke haset lub umozliwia¢ jej okreslenie dla
uzytkownikéw systemu.

Oprogramowanie musi umozliwia¢ konfigurowanie zakresu uprawnien w systemie
Zz wykorzystaniem predefiniowanych rél wewnetrznych (np. dostep tylko do raportéw,
administrator Oprogramowania itp.) lub poprzez mozliwo$¢ przypisania okreslonych
operacji do zdefiniowanych rol.

. Oprogramowanie musi integrowa¢ sie z Active Directory, LDAP w zakresie

uwierzytelnienia oraz kontroli dostepu na bazie zdefiniowanych rol.

Oprogramowanie musi mie¢ mozliwos¢ korzystania z SAML.

Oprogramowanie musi mie¢ mozliwos¢ definiowania raportéw i alertow z wykorzystaniem
wszystkich danych zbieranych przez system.

Oprogramowanie musi mie¢ wbudowany panel sterowania (Dashboard) z predefiniowang
zawartoscig dostosowang do potrzeb okreslonej roli. Dashboard powinien umozliwiac
schodzenie do szczegotdw z poziomu informacji zagregowanych (drill-down).
Oprogramowanie musi umozliwia¢ przechowywanie wszystkich danych pochodzacych
z dowolnego silnika skanujgcego i testujgcego.

Oprogramowanie musi umozliwia¢ przeglgdanie tych danych w sposéb przejrzysty dla
uzytkownika, co najmniej w postaci Top 10 podatnosci, Top 10 systemédw
zainfekowanych, mozliwo$¢ filtrowania wykrytych podatnosci, informacje o potgczeniach
miedzy systemami klienckimi a serwerami.

Oprogramowanie musi umozliwia¢ tworzenie raportow dostepnych w systemie
centralnego zarzgdzania oraz wysytania ich na wskazane adresy email.

Oprogramowanie musi zapewniaé monitorowanie stanu pracy skanerdw, co najmniej
przez: okresowg weryfikacije czy skanery sg uruchomione, stan pracy skanera,
prezentacji informacji o podatnosciach wykrytych przez skanery pasywne, prezentacji
wynikow skanowania otrzymanych ze skanerow aktywnych, prezentacji informaciji
o podatnosciach w potgczeniu z wynikami skanowania ze skaneréw aktywnych.
Oprogramowanie musi zapewnia¢ szyfrowang komunikacje miedzy serwerem
zarzgdzajgcym a agentem zainstalowanym na stacji roboczej/serwerze.

Oprogramowaniu musi umozliwiaé tworzenie oraz uruchamianie skandéw aktywnych
i pasywnych.

Oprogramowanie musi umozliwia¢ harmonogramowanie (planowanie w czasie) oraz
jednoczesnego uruchomienia na wybranych lub wszystkich skanerach zainstalowanych
na stacjach roboczych i serwerach podtgczonych do Oprogramowania centralnego
zarzagdzania. W tym rowniez w sytuacji, gdy stacja robocza/serwer/skaner na stacji lub
serwerze nie jest uruchomiony (uruchomienie jest inicjowane przez Oprogramowanie
centralnego zarzgdzania).

Oprogramowanie musi mie¢ mozliwos¢ wykonywania recznego i zaplanowanego
skanowania okreslonych hostow lub podsieci z wykorzystaniem skaneréw podatnosci.
Wszystkie dane zebrane przez zewnetrzne silniki skanujgce i testujgce muszg byc¢
przesytane niezwiocznie do centralnej bazy i nie mogg by¢ przechowywane przez skaner
lokalnie. Skanery aktywne podtgczone do Oprogramowania centralnego zarzgdzania
muszg mie¢ mozliwos¢ wykonywania skanowania bez uwierzytelnienia oraz za pomocg
uwierzytelnienia do Oprogramowania skanowanego.

Oprogramowanie musi zapewni¢ mozliwos¢ uwierzytelnienia przynajmniej za pomoca
ponizszych metod podczas skanowania z serwera: login i hasto, klucz ssh, Kerberos
w tym integracja z Microsoft AD.
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Skaner pasywny (agentowy) musi posiada¢ swoj wiasny interfejs webowy, w ktérym jest
prezentowany aktualny stan pracy, miedzy innymi informacje o pofgczeniach miedzy
systemami klienckimi a serwerami, IP stacji roboczych/serweréw, stan pofgczenia
Z centralnym systemem zarzadzania, podglad logu pracy.

Skaner  pasywny  musi umozliwia¢  zdefiniowanie  adreséw  IP  stac;ji
roboczych/serwerow/sieci, ktére bedg podlega¢ monitorowaniu.

Skaner pasywny musi umozliwia¢ wysytanie logu Oprogramowania w formacie CEF.
Skaner pasywny musi umozliwia¢ tworzenie wtasnych regut stuzgcych do wykrywania
okreslonych elementéw w monitorowanym ruchu.

Automatyzacja proceséw, powinna obejmowa¢ co najmniej: skanowanie
0 zaplanowanym czasie. powiadamianie i alarmowanie administratora o zdefiniowanych
zdarzeniach (np. syslog, SMTP, uruchom skan, wygeneruj raport).

Oprogramowanie musi umozliwia¢ przeprowadzanie retestéw luk/podatnosci wykrytych
wczeséniej w celu sprawdzenia czy zostaty one poddane dziataniem naprawczym.
Wykryte podatnosci powinny posiada¢ odnosniki do otwartych baz podatnosci, takich jak:
MSFT, CVE, OSVDB.

Oprogramowanie musi umozliwia¢ tworzenie grup dla danych wynikowych.
Oprogramowanie centralnego zarzadzania musi dostarcza¢ wzorce polityk skanowania
jak rowniez umozliwia¢ budowanie polityk skanowania od podstaw.

W ramach budowy polityki skanowania Oprogramowanie musi zezwala¢ na wybranie
podatnosci jakie bedg sprawdzane podczas skanowania, np. w oparciu o CVSS lub CVE.
Musi istnie¢ mozliwos¢ przeszukiwania wynikdw co najmniej za pomoca filtréw takich jak:
adres IP, severity, CVE, CVSS score i vector, dostepnos¢ exploitdw, narzedzi do
wykonania ataku, data opublikowania patcha dla danej podatnosci, port/protokét, data
opublikowania podatnosci, data zauwazenia po raz pierwszy podatnosci, data, kiedy
ostatni raz widziana byfa podatnosc.

Administrator musi mie¢ mozliwos¢ zaakceptowania danego ryzyka oraz zmiany poziomu
niebezpieczenstwa zwigzanego z dang podatnoscig dla konkretnego systemu, portu,
protokotu.

Oprogramowanie musi prezentowac¢ wyniki skanowania co najmniej za pomocg widokow:
sumarycznie po IP, sumarycznie po portach, sumarycznie po CVE, Sumarycznie po
protokotach, sumarycznie po systemach operacyjnych.

Oprogramowanie musi umozliwiaé tworzenie grup systemow spetniajgcych okreslone
warunki.

Grupy systemow mogg by¢ tworzone dynamicznie i/lub statycznie.

Tworzenie nowych grup systeméw musi odbywac sie rowniez na podstawie wyrazen
logicznych takich jak AND, OR, NOT pomigdzy istniejgcymi grupami systeméw.
Raportowanie musi by¢ integralng czescig Oprogramowania centralnego zarzgdzania.
Oprogramowanie musi posiada¢ gotowe grupy wzorcéw raportéw udostepnionych przez
producenta, ktore administrator moze edytowac.

Oprogramowanie musi pozwala¢ na budowanie raportu od podstaw.

Oprogramowanie musi umozliwia¢ generowane raportéw co najmniej w formatach: PDF
i CSV.

Oprogramowanie musi mie¢ mozliwos¢ generowana raportéw wedtug harmonogramu
oraz na zgdanie.

Oprogramowanie musi pozwala¢ na dodanie znaku wodnego podczas generowania
raportu.
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Oprogramowanie musi mie¢ mozliwos¢ automatycznego wysytania raportéw do
wskazanych oséb na maila.

Oprogramowanie musi mie¢ mozliwosé wyboru systeméw do skanowania w oparciu
0 przynajmniej nastepujgce mozliwosci: podanie listy adreséw IP, wskazanie zakresu
adreséw IP, podanie listy adresow IP podsieci, tworzenie dynamicznie lub statycznie
grup systemow, wskazanie nazw domenowych systemow.

Oprogramowanie musi posiada¢ gotowe wzorce widokéw (ang. Dashboard) do
Oprogramowania centralnego zarzgdzania podatnosciami, ktére mogg by¢ edytowane
przez administratora systemu.

Administrator musi mie¢ mozliwos¢ tworzenia widokéw od podstaw uzywajgc co najmniej
takich elementéw jak: tabela, wykres kotowy, wykres liniowy, wykres stupkowy.
Oprogramowanie musi posiadaé wzorce zgodnosci z regulacjami, ktére dostarcza
producent, co najmniej dla regulacji CIS, DISA.

Oprogramowanie musi umozliwia¢ tworzenie swoich wilasnych wzorcéw sprawdzania
zgodnosci bez koniecznosci kontaktu z pomocg techniczng producenta. Producent musi
udostepniaé informacje w jaki sposéb mozna budowaé¢ swoje wilasne wzorce
sprawdzania zgodnosci ze standardami przyjetymi u Zamawiajgcego.

Oprogramowanie musi umozliwia¢ wykonywanie skanéw audytowych/konfiguracji co
najmniej dla systemdéw i oprogramowania: Windows, Linux, VMware, SQL (MSSQL,
MySQL, PostgreSQL), Oracle.

Oprogramowanie musi posiadac interfejs API.

Oprogramowanie musi posiada¢ integracje z oprogramowaniem Splunk poprzez
dedykowang aplikacje/dodatek producenta rozwigzania.

Oprogramowanie musi umozliwia¢ przesytanie logéw do systemu SIEM (Splunk).

Wymagane kompetencje

Zamawiajgcy wymaga, aby osoba/osoby* realizujgca ustuge:

1.

2.

*

Posiada doswiadczenie we wdrazaniu oferowanego systemu (w okresie ostatnich 3 lat
uczestnictwo w minimum jednym wdrozeniu).

W zakresie kwalifikacji zawodowych posiada aktualny certyfikat wydany przez Splunk
Inc.: Splunk Enterprise Certified Admin lub Splunk Enterprise Security Certified Admin lub
na poziomie Architect.

Zamawiajgcy dopuszcza aby kazda z osob spetniata co najmniej jedno z wymagan tak,
aby tgcznie byty spetnione oba wymagania.



