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do Ogtoszenia o zamdwieniu

Wymagania Zamawiajgcego
w zakresie funkcjonalnosci systemu bankowosci elektronicznej
(dotyczy Czesci | i Czesci Il zamdwienia)

Zamawiajacy wymaga, aby Wykonawca realizowat ustuge za posrednictwem wtasnego systemu
bankowosci internetowej (zwanego dalej ,Systemem”), dostepnego (co najmniej) w godzinach 7:00 —
18:00, w ramach ktérego Zamawiajacy bedzie sktadat Wykonawcy zlecenia pfatnicze w formie
zaimportowanych plikdw zawierajacych elektroniczne przelewy w formacie Videotel (standard NBP)
w godzinach 7:00-16:00.

System bankowosci elektronicznej musi by¢ w petni funkcjonalny i wspierany w najnowszych stabilnych
wersjach oraz w wersjach z przedtuzonym wsparciem (ESR) przegladarek: Microsoft Edge (oparty
na Chrominium) oraz Mozilla Firefox ESR.

Wykonawca zobowigzany jest do zapewnienia kompatybilnosci systemu z tymi przeglgdarkami przez caty
okres obowigzywania umowy, uwzgledniajac ich biezgce aktualizacje bezpieczenstwa.

System bankowosci elektronicznej musi by¢é w petni funkcjonalny zaréwno w Srodowisku lokalnym, jak
i terminalowym. Wymaga sie, aby dziatanie Systemu w s$rodowisku terminalowym byto réwnowazine
z dziataniem na komputerach lokalnych (petna funkcjonalnos¢, szybkosé dziatania, bezpieczenstwo).
Wykonawca zapewnia wsparcie techniczne oraz instrukcje konfiguracji, jesli wymagane s3 specyficzne
ustawienia.

System nie moze wymagac instalacji dodatkowych wtyczek, apletéw. W chwili obecnej stacje wyposazone
sg w czytniki kart mikroprocesorowych obstugujgce system NBP.

Uwaga! Zamawiajgcy nie dopuszcza instalacji Zadnego oprogramowania z wyjgtkiem sterownikéw
dotyczacych czytnikdw oraz kart mikroprocesorowych.

System bankowosci elektronicznej musi umozliwi¢ wczytywanie zlecen pfatniczych w standardowych
formatach wykorzystywanych w jednostkach sektora finanséw publicznych, w tym m. in. Videotel
(standard NBP). Wykonawca musi zapewni¢ petng kompatybilno$¢ z tym formatem przez okres
obowigzywania umowy.

System bankowosci elektronicznej musi spetniaé nastepujace wymagania bezpieczenstwa:

1) dostep do Systemu poprzez szyfrowanie potgczenia TLS 1.3,

2) uwierzytelnianie wielosktadnikowe uzytkownikéw (np. hasto + token sprzetowy/hasta
jednorazowe/karta kodow...),

3) mozliwos$¢ autoryzacji transakcji za pomocg haset jednorazowych, tokendéw sprzetowych Ilub
certyfikatow kwalifikowanych),

4) mechanizm wymuszajacy regularng zmiane haset (min. 12 znakow, rézne klasy znakéw),

5) rézine poziomy uprawnien dla uzytkownikow,

6) blokada uzytkownika po 3 nieudanych prébach logowania,

7) obstuga podwdjnej autoryzacji przelewodw,

8) petne logowanie zdarzen (logi audytowe).

Autoryzacja zlecen ptatniczych (plikéw przelewdw) z zachowaniem najwyzszego poziomu bezpieczenstwa:

1) dwustopniowa (nie dotyczy w Czesci | zamdwienia Rodziatu Il pkt 1 lit. e) oraz Czesci Il zamdwienia).
Wykonawca zapewni, aby autoryzacja zlecen polegata na opatrzeniu kazdej paczki dwoma znacznikami
z dwdch réznych grup oséb uprawnionych do podpisu,

2) Zamawiajacy nie dopuszcza autoryzacji zlecen za pomocg aplikacji na telefonach komdrkowych, sms,
e-mail, pendrive itp.

System zapewni mozliwo$¢ odwzorowania dowolnych schematéw akceptacji zlecen z zachowaniem

kompetencji ustalonych w firmie.

Autoryzacja przelewéw (Srodkéw finansowych) bedzie dokonywana przez dwie upowaznione osoby
z dwdch piondw, tj. Dyrektora Oddziatu i Gtéwnego Ksiegowego lub oséb upowaznionych zgodnie z kartg
wzorow podpisow.

System musi umozliwi¢ realizacje wielu zlecen ptatniczych jednoczesnie (przelewy masowe) poprzez
zgrupowanie przelewdw w tzw. paczki z zastrzezeniem, ze jedna paczka musi umozliwi¢ przekazanie
co najmniej 20 000 szt. przelewdéw. Zamawiajgcy informuje, ze obecnie najwieksza paczka przelewéw
zawiera okoto 20000 szt. przelewdow. Zamawiajacy wyjasnia, ze nie jest uprawniony do ingerencji
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w strukture i w zawartos¢ plikdbw otrzymywanych z osrodka obliczeniowego, nie ma zatem mozliwosci
podziatu paczek z przelewami na mniejsze czesci.

System musi posiadaé funkcje wykonania przelewu z przysztg datg waluty.

System powinien posiada¢ funkcje weryfikacji paczek przelewdw pod wzgledem poprawnosci podanych
numerdw rachunkéw bankowych oraz nazwy/wartosci, w celu eliminacji podwdjnej realizacji tych samych
przelewodw.

W przypadku negatywnej weryfikacji paczki przelewéw System powinien komunikowad
o btedzie i po poprawieniu btedu powinien umozliwi¢ ponowne jej przekazanie.

System powinien dodatkowo umozliwi¢ Zamawiajacemu:

1) przegladanie historii transakcji ptatniczych (zlecen ptatniczych/operacji bankowych wykonywanych
na plikach) przez okres minimum 3 miesiecy z opcjg udostepnienia Zamawiajgcemu (na jego wniosek)
historii operacji bankowych za okres dtuzszy,

2) pobrania (w pliku PDF) i wydruku zestawienia (wyciggu bankowego) oraz potwierdzenia wykonanych
operacji bankowych.

Zamawiajgcy wymaga, aby w historii transakcji ptatniczych mozliwe byfo odczytanie nastepujgcych

informacji:

— data importu pliku (paczki) zlecen ptatniczych do Systemu,

data autoryzacji,

— data przyjecia/odczytu pliku przez pracownika Wykonawcy,

— nazwy uZytkownikow biorgcych udziat w przekazywaniu kazdej paczki przelewow.

Wykonawca  nieodptatnie  dostarczy = Zamawiajgcemu i zainstaluje  niezbedne  narzedzia
do korzystania z Systemu oraz na biezgco bedzie aktualizowat oprogramowanie Systemu.

Wykonawca zapewni biezgcy aktualizacje Systemu, pomoc techniczng i merytoryczng w trakcie realizacji
ustugi oraz wskaze osobe/osoby do kontaktu.

Nieprawidtowosci w dziataniu Systemu zgtaszane bedg przez Zamawiajacego elektronicznie na adres e-mail
wskazany przez Wykonawce.

W przypadku wystgpienia nieprawidtowosci w dziataniu Systemu Wykonawca zobowigzuje sie
do niezwtocznego i nieodptatnego ich usuniecia w nastepujacym czasie:

— w przypadku zatrzymania dziatania Systemu czas reakcji Wykonawcy nie moze byé dtuzszy niz 6 godzin
od chwili zgtoszenia przez Zamawiajgcego,

— w przypadku nieprawidtowosci dziatania Systemu — 36 godzin od chwili zgtoszenia przez
Zamawiajgcego.

W przypadku koniecznosci czasowego wstrzymania dziatania Systemu w zwigzku z niezbednymi pracami

konserwacyjnymi lub bezpieczeristwem Wykonawca zobowigzany jest poinformowac¢ Zamawiajgcego

o planowanej przerwie w dostepnosci Systemu w takim terminie, aby przerwa w dziataniu Systemu nie

wptyneta na terminowos¢ wyptat.

W razie zaistnienia nieprzewidzianych okolicznosci uniemozliwiajgcych internetowe przekazywanie plikdw
przelewdw, Zamawiajgcy wymaga od Wykonawcy przygotowania procedury awaryjnej na wypadek
koniecznosci zrealizowania zlecen ptatniczych (np. alternatywny system bankowosci elektronicznej, zbior
danych zapisanych na elektronicznych nosnikach).

W przypadku realizacji procedury awaryjnej w formie zbioru danych zapisanych na elektronicznych
nosnikach informacji, Wykonawca umozliwi ztozenie polecenia przelewu na elektronicznym nosniku
zewnetrznym. Wykonawca zagwarantuje bezpieczny zapis zbioréw danych (np. poprzez zabezpieczenie
pliku hastem) na elektronicznym nosniku informacji.

Wprowadzenie procedury awaryjnej nastgpi niezwtocznie, na koszt Wykonawcy.

W przypadku okreslonym w pkt. 22 Wykonawca zobowigzuje sie do odbioru elektronicznego nosnika
informacji z siedziby Zamawiajgcego. Odbioru dokonywac bedzie osoba posiadajaca upowaznienie
Wykonawcy. Zamawiajgcy bedzie informowat Wykonawce o terminie odbioru przygotowane;j
dokumentacji telefonicznie lub pocztg elektroniczng.

Wykonawca udostepni w sytuacji awaryjnej (bez dodatkowych optat) wycigg bankowy w formie
papierowe;j.

Wykonawca przekaze Zamawiajgcemu aktualng ,Instrukcje uzytkowania Systemu” przed rozpoczeciem
realizacji zamowienia oraz przeszkoli osoby wskazane przez Zamawiajgcego w zakresie: obstugi Systemu
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(wtgcznie z obstugg plikéw przelewdw i autoryzacji zlecen), realizowania zlecen ptatniczych w przypadku
awarii/braku dostepu do Systemu (procedura awaryjna).

Zamawiajacy dopuszcza mozliwos¢ wprowadzenia uzgodnien w zakresie szczegétowego sposobu realizacji
Swiadczenia przez Wykonawce ustugi bankowosci internetowej w formie Porozumienia, z zastrzezeniem, ze
tre$¢ Porozumienia nie moze narusza¢ warunkow zamowienia postawionych przez Zamawiajgcego.
Dokument porozumienia stanowi¢ bedzie Zafgcznik do umowy.

Zamawiajacy wymaga, aby wdrozenie Systemu (dot. Czesci | i CzeSci Il zamdwienia) nastgpito nie pdzniej
niz do 16 grudnia 2025 r.



